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研究背景

�网络上数字媒体伪造、编辑泛滥；2006年10月，
www.worth1000.com 上260,973张（PS网站）

�自娱自乐/新闻诚信/公共信任/政治风波/军事事件；



研究背景

�数字媒体取证是指对数字媒体（图像、音视频
等）的伪造、篡改和来源进行鉴别和认证。

�主要分为主动取证和被动取证。

�被动取证是近年国际上多媒体安全研究的最新
方向。



研究背景

普通设备可信赖设备硬件需求

无水印/指纹/签名预先处理

否需共享算法/密钥算法共享与否

取证方

如司法部门

发行商/取证方/
可信赖机构

执行方

统计分析算法嵌入/提取算法技术手段

被动取证主动取证
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基于色彩一致性的取证算法
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� 为什么检测模糊？

� 最基本的图像伪造操作之一

� 制作伪造图像几乎必用操作之一

难点：模糊特征的提取

基于色彩一致性的取证算法



� 制作模糊伪造图像的一般过程

+裁剪图像

预处理

原图

合成

拼接图像

模糊润饰

基于色彩一致性的取证算法



� 模糊检测的特征

反映异常色调率的相对大小，解决纹理区域和平滑
区域异常色调率的检测错误

异常色调率

即色彩通道联合一致性被破坏的程度。通过滤波，
估计模糊操作可能造成的色调率的变化情况。

色调变化率

反映图像全局色调总数的多少，即色彩通道联合一
致性的程度

全局色调率

物理含义特征名

基于色彩一致性的取证算法



�模糊检测的特征计算

M，N 为图像分辨率；HI，HF(I)为待测图
像和滤波后图的色调值集合；|·|为计算集合的
势；ABN为异常色调率集合
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� 模糊取证方法流程图示

训练图像 图像分块 特征提取 训练模型

测试图像 图像分块 训练模型

训练过程

测试过程

特征提取

真实块

模糊块

黑白标定

基于色彩一致性的取证算法
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� 实验图像
图像来源：33种不同型号的相机拍摄图像；

13种作为训练，另20种作为测试

训练图像：原始图像156幅及其滤波图像

测试图像：原始图像864幅，模糊伪造图像503幅
（matlab生成和photoshop生成)

模糊参数：Photoshop 8.0.1，半径30-100，

硬度40%，强度50%

实验结果



� 实验部分样本图像检测结果I

实验结果



� 实验统计结果

� 算法适用性和缺点
1. 适用24比特真彩色图像

2. 对于一些纯色极致区域，如纯白，纯黑，可能出现
虚警

实验结果

91.1%/模糊像素点检测正确率

93.2%96.3%原始像素点检测正确率

伪造图像原始图像度量
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1. 数字图像盲取证技术是新兴的图像内容
安全认证技术

2. 论文对伪造后经过模糊的图像进行了检
测和定位

3. 算法仍然有一定的局限性，在适用性方
面存在不足

4. 未来期望对更为复杂的伪造操作图像进
行检测

结论与展望
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