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相机模式噪声特征的数字图像来源认证方法
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摘要：本文通过对数码相机成像系统的综合考虑，将数字图像来源认证技术从三个角度进行了分析，并提出了一种

基于相机模式噪声特征的数字图像来源认证方法．算法提取了模式噪声在空域和变换域的共338维特征，使用支持向

量机进行分类判决．实验结果表明，本文算法不受同品牌相机分类正确率低的限制，对现有样本的数字图像来源平均

分类正确率达到了97．695％；对不同品牌4部相机的平均分类正确率达到98．87％；对相同品牌相机(3种品牌7部相

机)的平均分类正确率高达98，690／0；优于现有的相机来源认证算法．
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Source Camera Identification Based on Image Pattern Noise Features
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Abstract：Based on the general consideration ofimaging pipeline in digital camera,WO analyze the source camera identification

technology from three different aspects，then propose a new source camera identification method based on image pattern noise

features．We extract 338 features from space and transform domain,then using support vector machine as classifier to identi母

source cameras．Experiment results demonstrate that our algorithm is also applicable to the classification of the sal'l'le brand

camera,the average accuracy ofour method for the existing image samples reaches 97．695％o’for 4 cameras ofdifferent brand it

reaches 98．87％and for cameras of the same brand(7 came淄of three brands)it reaches 98．69％higher than the existing

methods．
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每一幅由数码相机拍摄的图像都会留下一些不同于其他图像的特征．从特征产生的根源上，通常

可以把这些特征分为两火类：基于数码相机成像系统的和基于场景内容的．由于场景内容是不同定的，

那么人部分考察数字图像来源的方法都是从相机的内部结构和成像过程入手的，即通过分析数码相机

成像系统及图像采集过程来提取特征．

已有的文献针对成像系统构成的特点提出了一些数字图像来源认证算法，文献i1】通过对每幅图像

提取颜色、质量、小波三个方面的特征进行分类判决，文献【2】【3】考虑到CFA插值核和插值算法是冈

相机而异的，通过提取可以代表图像像素值之间相关结构不同的特征或估计差值系数来实现分类；然

而由于有些相同品牌相机的内部操作算法和CFA插值算法相同或者相似，导致上述方法在区分相机个

体上存在着局限性，当相同品牌的相机增多时判别止确率明显下降；文献【4】中，Kai San Choi等人提

出利用镜头径向失真的统计特征对数字图像的来源进行鉴别，该方法在估计相机镜头失真系数上要利

用到图像中的直线信息，针对含有太短直线或者太少直线的图像样本该方法失效；文献【5】中，Jessiea
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Ffidfich等人通过对待检测图像模式噪声与相机参考噪声模式之间的相关性与阈值进行比较来鉴别其

来源，该方法要求图片的分辨率大小一致或所取块的位置严格同步对应．

尽管现有的来源认证方法存在着一定的成效，但却存在着不同方面的局限性．因此，需要研究限

制较少的一般情况下可以可靠区分不同相机个体拍摄的图像的数字图像来源认证方法．为解决现有方

法针对相同品牌相机鉴别准确率低以及对图像同步性要求高的问题，本文提出了一种基于相机模式噪

声特征的数字图像来源认证方法，实验结果表明了该算法的有效性，同时也体现了该方法在区分相同

品牌相机个体上的优越性．

本文在第一节中通过对相机成像系统的综合考虑，将数字图像来源认证技术从三个角度进行了分

析，给出了思考本文算法的出发点；第二节介绍了模式噪声及其特征的提取方法；第三节列出了算法

针对现有样本的实验结果及分析对比情况；第四节是本文的结论和展望．

1对数码相机系统的分析

目前人多数的消费级数码相机采用的是单CCD多芯片方式【61，通过考虑其器件和内部操作算法，

典型的单CCD多芯片数码相机系统构成及数字图像生成过程如图1所示：
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图1 数码相机的系统构成及数字图像生成过程

如图1所示，当按下相机快门时，自然场景的光线通过镜头和光学滤波器聚集剑感光元件传感器

上，传感器每个像素点通过不同颜色滤色片获得相应颜色的图像数据，再利用CFA(Color Filter Atray，

彩色滤镜阵列)插值算法计算得到R、G、B三个通道完整的颜色信息，然后经过A／D转换器将模拟

信号转换为数字信号，通过MPU(微处理器)读出传感器的数据信息17】，进行一系列的DSP(白平衡、

伽马校正等)过程后，对数字信号进行压缩和相应的处理后再转换成特定的图像格式(通常为JPEG

格式)，最后，以文件的形式存储在存储器中．

从图1中可以看出，数码相机成像系统是由同定的元器什和一些基本的图像处理流程组成的．元

器件主要包括：镜头、传感器、A／D转换器、MPU；图像处理流程包括：CFA插值、伽马校上[、白平

衡等．不同的元器件和处理算法必然会给拍摄的图像引入不同的特性，同时，数码照片人都包含可扩

展头文件信息(Extended File Information，EXIF)．因此，基于对数码相机及现有图像盲取证算法的综

合考虑，本文从以下三个角度分析了数字图像米源的盲取证技术：

(1)基于EXIF的数字图像来源盲取证方法：

(2)针对相机系统图像操作算法的数字图像来源盲取证方法；

(3)针对相机内部元器件的数字图像来源盲取证方法．

由于相机的EXIF信息是可以改动的，因此在司法取证中，第一类方法得到的结论只能作为参考

信息而不能作为直接的证据；同时，由于相同品牌或者相同型号相机内部的图像操作算法可能相同或

者相似，通过盲提取相机内部图像操作算法可能会产生的特征来鉴别相机个体在某些情况一卜．存在着局

限性；基于以上分析，对于不同的相机个体而言，只有其内部的吲有元器件是具有唯一性的，和相机

个体之间有着一一对应关系，因此，通过元器件提取特征在相机来源认证方法上存在着一定的优越性．
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在相机系统内部的四个主要器件：镜头、传感器、A／D转换器、MPU中，A／D转换器是针对已经

形成的图像数据进行模拟信号到数字信号的转换，只是数值上的计算过程，MPU也仅仅是读出传感器

的数据信息，它们都不会对像素值分布引入独特的特性，因此本文以会直接影响图像像素值及其特性

的镜头和传感器作为出发点，利用二者会引入的模式噪声提取与图像内容无关的特征．

2基于模式噪声的特征提取

为了有效的区分数字图像来源的相机个体，本文首先通过降噪算法估计出可以代表不同相机个体

的模式噪声，然后对模式噪声进行特征提取，并从理论上分析了特征的有效性，采用支持向量机进行

分类，构建了一个基于相机模式噪卢特征的数字图像米源认证系统，算法流程图如图2所示．

图2算法流程图

2．1模式噪声及其提取

相同型号的相机镜头的物理特性是相似的lsl，但是它们的灰尘污点是不同的，这种光学系统的灰

尘会在成像过程中引入模式噪声19i；同时，相机传感器以及内部电路存在非理想性，在成像过程中也

必然会产生模式噪声；这种噪声是因相机个体而异的，与相机个体有着一一对应关系，因此，每个相

机的模式噪声必然有着不同的统计特性．

对于一幅给定图片采用小波域降噪求筹值的方法睁1估计其模式噪声．首先，估计图像局部的方差

值，然后在小波域利用维纳滤波器降噪后重建无噪图像，再对原始图像和无噪图像做差得剑模式噪声

的估计值，具体过程如+F：

(1)给定图像，，计算其四级小波分解(本文采用DB8小波基)，得到每级小波分解的水平细节

分量h(i，歹)、垂直细节分量v(i，歹)及对角细节分量d(i，歹)．

(2)对每个子带小波系数四个不同尺度的W X∥邻域Ⅳ，∥∈{3，5，7，9)，利用MAP估计米计

算其原始无噪图像的方差：

簖(f，萨max(0,嘉。，未炉(“)一蠢m加以 (1)

然后，选择四个方差中的最小值最为最后的估计结果：

,3-2(f，J)=min(6"；(i，，)，箧(f，n茸(f，n考(f，／))，(f，_，)∈J， (2)

(3)利用维纳滤波器得到降噪后的小波系数：

‰(f，舻坤∽菇溉， (3)

对于v(i，j『)和d(i，／)，(f，J)∈d都采用同样的方法进行计算．

(4)对每级小波系数都重复上述(I)一(3)步，最后对降噪后的小波系数利用小波反变换重建

降噪后的图像，．．

(5)最后，得到模式噪声的估计值删：
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PN=J『一』，， (4)

2．2基于模式噪声的特征提取

Jessica Fridrich通过对模式噪声求相关性的方法【5】进行数字图像来源认证，该方法要求待测图像模

式噪声与参考模式噪声之间的每个像素点一一对应(即所有参与计算的相机图像尺寸都相同)从而才

能计算相关系数，上述严格的同步性要求在实际应用中存在着很人的局限性．为了克服其存在的问题，

本文在得到模式噪声的估计值PⅣ后，分别从空域、频域和小波域进行考虑，从中提取出具有代表性

的特征米表现不同相机模式噪声统计特性的不同．包括：324维markov特征、2维频谱特征、12维小

波特征(共338维)，下面将对其进行理论上的介绍和分析．

2．2．1马尔可夫链

Markov过程在理论上和实际问题中有着广泛的应用．Markov链【10l定义如下：设随机序列

{X(刀)，n=0，1，2，⋯)满足如下条件：

(1)对于每一个n(n=0，1，2，⋯)，X(玎)取整数或它的子集(记为I)；

(2)对于任意，．+1个非负整数强，n2，⋯，Br，m(O≤％<伤<⋯<nr<m)和任意正整数七，以及

状态f1，f2，⋯，‘，，，／属于，，有

P{X(m+k)=J I X(n1)=‘，x(伤)=f2，⋯，X(怫)=ir，X(m)=f) ，“

=P{X(m+七)=，l X(_『，1)=眈

则称随机序列{x(刀)，刀=O，l，2，⋯)为马尔可夫链，条件概率Po(m，m+七)=P{X(m+七)=

／l X(m)=f)称为马尔可夫链{X(刀)，刀=0，1，2，⋯)在m时刻从状态f到状态，的k步转移概率，当转移

步数k=1时，pv(1)称为一步转移概率．如果-q尔可夫链具有有限状态空间I={l，2，⋯，N)，则以一

步转移概率阢，为元素可以构成一个Ⅳ阶矩阵，记为P，

P=

Pll P12．

P2,P22

Pm PN2

PlN

P2N
●

：

PNN

(6)

2．2．2特征提取

一步马尔可夫状态转移概率矩阵尸中的概率值B，，在随机过程中可以表示从状态f到状态，的一

步转移概率，将其应用在模式噪声中可以通过统计模式噪声数值之间不同方向的转移概率表示各点相

邻像素分布的统计情况．由于同一相机拍摄图片的模式噪声在空域的统计分布上有着很人的相似性，

因此一步markov状态转移概率可以作为区分不同相机个体拍摄图像的有效特征．图3用一个8*8的

小块直观的表示了相邻模式噪声值“亏，之间四个方向的转移情况(其中f，．，分别为相邻模式噪声值)，

见，，表示整个图像相邻模式噪声值f与J之间在水平方向上有着如图3水平方向分布的转移概率值

．o—c-I
芝：≥：J(PN(m，刀)=f，PN(m，刀+1)=／)

Ph盯=型竺L瓦而百———一∑∑8(PN(m，疗)=f)
埘=l n=l

，f，J∈(一4,--3，⋯3，4) (7)

m乇州，=忙x三P黑炉歹 ㈤

其中，，．和c分别表示图像的行数和列数．同理，P毗Pa"，PmⅡ分别表示整个图像中模式噪声在垂直、



#晓q等招n#^t^§捱∞#}目僖^％认证}*

对角、敞对角方向的转移概率由于状态转移矩阵的阶数取决于模式噪卢中不同值的的数量，j：同的

值越多，阶数越大，计算量也越人图4给出了4部相机j0幅图像模式噪声均值取鹅后的直方圈，通

过观察直方图发现，每个相机的模式噪声值大部分都分布在零左矗很小的范围内(-4到+4之间) 【目

此，为了降低运葬培，本文通过设定阐值将模式噪声的值限定在4N+4范用内．对于大于4的值我们

将其置为4．小丁4的值我们将其置为4，这样在每个方向上都可以得到一个(2·4+I)t(2·4+lF8I维的

状态转移概率矩阵，则在水平、垂直、对角和次对角方向共可以得到324维markov特祉来表示模

式噪卢值在枣域的分布状态

f
pk? 仇j

'
+J

p女， ‰

图3模式噪声值之间的马尔可夫状态转移概率表示 图4模式嗪声均值的直方图

在提取r模式噪声空域的markov特征肝，观察不同相机模式噪卢在频域利小波域的特点，发现

不同相机的楼式嵘卢在频域和小波域有着不同的特性，提取丁如表I所示的14维特征由r对蚓像降

噪求荐值后{十计得到的模式嵘声可能台保留倒像内弈中的细节信忠，在通过对所得筹值进行小波变换

再针对其高额的分姑提取特扯，这样在定拌度上降低了H像内辫对模式蝶声的影响，实验结果也表

明了该特征的有效性

表I 1 4维频域和小波域特征

3实验结果及分析

3 1实验样本厦参数设置

为了评价牟立算法的性能，在本次实验中采削了8部相机抽搬的各300幅剀像(麸300*8-2400

幅)，卡H机参数及酗像样本的参势如表2，为了更符台寅际情况的廊州，所选择的每种相机拍摄斟片

的内容都尽蛄丰富，包括：风景、建筑、人物等每台相机选扦I 50幅(共150．8=1200幅)图像作

为支持向量机交义较验的训练样本，训练得到分类器的参数．然后川剩F的I 50幅(共l 50‘8-1200

幅)图像作为洲试样本
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表2相机参数及图像参数

由于图像数据在经过CFA插值算法之后，R、G、B三个通道之间的像素值有着很大的相关性，

为了减少计算量，本文仅针对一个通道(R通道)的模式噪声提取特征．在实验中降噪算法中的参数瓯

选取的值为5．因为Sony DSLR—A550和C锄on EOS450D两部相机其图像分辨率较高，为了减少运算

量本文将图像裁剪为1024*768大小进行实验，增大图像尺寸会进一步增加判决正确率．

3．2实验结果及对比

为了验证基于相机元器件来源认证方法针对相机个体的可靠性与稳定性，本文在实验中5次随机

选择训练样本进行实验，分别针对4种品牌8部相机、4部不同品牌的相机和3种相同品牌的7部相

机进行了测试，计算出了5次实验求平均的结果作为最后的分类止确率，并与Khaki的方法【Il和

Ffidrich的方法15l进行了对比，实验结果如表3、4、5所示．

表3 8部相机分类正确率对比

表4 4部不同品牌相机分类结果比较

分类准确率

苫兰：：鐾盐 !!!!!!!!!Ds塞墨2墨 兰望兰竺兰乜CZ2n E52nO ：二： DSC=E82墨 ： ：：：：：：

Kharrazi方 99．33％ 97．73％ 98．93％ 98．27％ 98．565％

本文方法 99．47％ 97．6％ 98．53％ 99．87％ 98．87％

表5同品牌相机分类结果比较
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其中，Kharrazi的算法采用其提出的34维特征进行实验；Ffidfich的方法针对R通道提取并训练

参考模式噪声，为适应其算法的同步性要求，所有图像所取块大小为1024"768，实验中用100幅训练

参考模式噪声，100幅训练阈值(取虚警率为3％)，100幅用于测试．

从表3、表4和表5实验结果的数据可以看出，本文的算法对来自四个品牌的8部相机平均分类

正确率达到97．695％，对4部不同品牌相机的平均分类正确率达到98．87％，对3个相同品牌的7部相

机平均分类正确率高达98．69％．从实验结果对比的数据中可以看出本文方法针对相机个体的分类具有

稳定性，算法不会因相机晶牌相同而失效，从而验证了这种基于相机同有元器件特征算法的有效性和

可靠性．同时本文方法在保证正确率的基础上改善了文献【5】的算法对图片同步性要求的不足，解除了

其方法在实际应用中的限制．

4结论与展望

本文在分析数码相机成像系统的基础之上，考虑了数字图像不同特征的产生根源，从三个角度讨

论了数字图像盲取证技术，给出了一条清晰的研究思路，并提出了一种基于模式噪声特征的数字图像

来源认证方法，以支持向量机作为分类器，验证了该方法在针对相机个体判别数字图像来源上的优越

性能．

在未来的研究工作中，将把利用更好的降噪方法提取出不受图像内容影响的模式噪声作为研究的

重点；同时，进一步研究能够代表相机个体特性的特征，从而构建一个突破现有技术水平的更有效的

数字图像来源认证系统．
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