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摘要：针对Photoshop中USM(Unsharp Mask)锐化篡改，提出了一种新的取证算法．分析和讨论了锐化图像引起

边缘振荡的原因，并根据这种振荡现象提取阶跃边缘点特征，使用支持向量机对阶跃边缘点分类．该算法能够有效地

检测出图像是否经过锐化操作，能够定位出图像的锐化区域，并对重压缩具有鲁棒性．
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The identification of image USM sharpening in Photoshop
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2．BeijmgInstituteofElectronicTechnology andApplication，Beijing 100091，China)

Abstract：Focus on the tamper of USM sharpening in Photoshop，this paper presents a novel technology．After discussing the

cause of edge oscillmion in sharpening images we make Use ofthe existence of edge oscillation to extract features from step

edge in images．An SVM based classifier is trained based on the extracted features for detection of sharpening images．This

approach is applicable to identify the global and local sharpening images，and is robust to re-compression．
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1 引言

数码设备的普及和图像处理软件的广泛应用，使得普通人也能对一幅数码照片进行篡改而不被发

现．普遍流行图像处理软件有Photoshop，ACDSee，光影魔术手等，其中Adobe公司的Photoshop图

像处理软件被认为是应用最广泛的图像处理软件，经过这些软件处理照片后，很难辨别其真实性．有

人为了娱乐而制作一些伪造图片来“恶搞”朋友或同事，还有为了达到政治或经济上的目的伪造图片

来获得巨人的利益．2008年7月，伊朗连续两天试射导弹，而发射导弹照片被怀疑造假以隐瞒发射失

败，夸人武器的真实力量．2010年初又出参赛摄影作品造假行为，金像奖的获奖作品中有4张照片与

他人已经发表的作品极为相似．频频出现的照片造假的实践表明，数字多媒体中的图像内容安全已成

为影响社会的稳定和发展的重要因素．因此迫切需要检测图像的完整性和真实性的数字图像取证技术．

篡改检测是数字图像取证的重要组成部分，对图像进行篡改取证的方法有：图像对比度增强的盲

取证【¨，图像模糊操作检测㈣3Jf4J，图像锐化操作检测【5】【6l，利用JPEG压缩特性进行检测【7】【8J，重采样

的检测【9】【10】，根据CFA插值引入的频域相关性进行检测[Ill，根据光照方向进行检测I‘2l【131．

锐化操作为图像润饰操作的一种，对篡改图像整体或局部作锐化处理，使图像看起来更加协调．另

外一些摄影爱好者为使图片更加清晰，经常对图像整体作锐化操作来增强对比度，以增加作品的观赏

性．西方主流传媒对Photoshop的使用做出具体而严格限制，如路透社、美联社对新闻图片的要求中
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禁止使用锐化、模糊等润饰操作来改变图片效果1141．因此需要针对图象锐化操作检测取证的技术．但

仅有寥寥文献关注这方面的研究，文献【5】利用锐化图像产生边缘振荡现象，提取阶跃边缘点，根据带

有振荡现象阶跃边缘点占总阶跃边缘点的比例来进行锐化判决．文献【6】利用非抽样Contoudet变换，

分析边缘点特征，通过对边缘点分类来进行锐化判决．

本文针对普遍流行的Photoshop中USM锐化操作，提出一种针对USM锐化篡改的检测算法，利

用锐化的图像存在边缘振荡这一现象，分析研究锐化原理和本质，对每个阶跃边缘点提取7维特征，

使用SVM分类器对阶跃边缘点分类．实验结果表明该算法可以对图像USM锐化操作检测有较高的准

确性，能够对局部锐化图像进行正确的定位，并且对图像重压缩有较好的鲁棒性．

2 USM锐化原理

通过对Photoshop中USM锐化的介绍，阐述了锐化的参数含义，并通过一般模型详细讨论了USM

锐化的原理，通过对锐化算子估计结果的分析能够证明出USM锐化使边缘产生振荡这一现象．

2．1 Photoshop的USM锐化简介

USM锐化是Photoshop常用的一个图像处理工具．通过USM锐化可以增强边缘的对比度。使视

觉效果更加清晰，却不会对其它平滑区域产生较大影响．USM锐化主要包含三个参数：Amount、Radius、

Threshold．其中Amount决定边缘对比度增强的程度；Radius用来决定沿边缘乖直方向处理的像素点

宽度；Threshold决定多大反差的相邻像素边界可以被锐化处理，而低于此反差值就不作锐化．将整个

图片选中进行USM锐化，称之为全局锐化；也可从图片中选择任意选区，对选区内的图像进行锐化

而不改变其它区域像素值，称之为局部锐化．

2．2锐化效应的分析

通过对Photoshop中USM锐化算子S结构的简单估计，来验证锐化后边缘振荡现象的存在．为不

失一般性，假设USM锐化对于同一组锐化参数的算子唯一，设定算子大小为5 x 5，并用墨∥i,jE[一2，21

表示．利_}}j最小-二乘法，使用经历不同锐化强度的100幅图片的进行参数估计．实验结果表明，锐化

算子S基本满足以卜．三条规则，规则l：岛，o>I；规则2：％。。<o，it／，，l=一2，一l，I，2；规则3：
m=2 n=2

∑∑％，。=1．假设理想图像，边缘像素值分别为彳和占，kLA>B，经过USM锐化后：
Ⅲ=一2,'I=--2

m=2 n=2 m=0 n=2 m=2 n=2

C，y=∑∑&，，，·L+，∥+。=∑∑瓯，，，·L+臃∥+。+∑∑．％，，，·L+，∥+。 (1)

历=一2 n=一2 rfl=一2 t／=-2 m=l一=一2

‘．，表示坐标为“y)的像素点，且，埘=A，进而得：

历=O丹=2 册=2／I=2 掰=O n=2 m=2 n=2

，二，y=∑∑靠∥A+∑∑％∥B>∑∑靠∥A+∑∑SrR,tI-A
／n=一2 n=一2 m=I／／=--2 ／n=--2 tl=--2 m=l r／=-2

(2)

埘=2疗=2

讲∑∑Sm矿肛Ix∥即疋，y>L，，
rtt=-2 n=．2

，nl，J，表示坐标为(x+l，y)像素点，且kl∥=口，同上述方法得，二+l∥<kl，，；Ix+3∥为平滑区域像素，且

Ix+3。y=B’

m=2 n=2 m=2 n=2

☆，∥=∑∑％一以幽m肿=lx+3,y·∑∑％刀=k，∥=B． (3)

目l=一2什≈-．2自*=l打=一2

即能够得出，图像经过USM锐化后边缘的对比增强，而平滑区域基本不变，如图1所示．
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3针对图像USM锐化检测

分析了图像USM锐化使边缘产生的振荡现象与其它操作使图像产生振铃效应的区别，并给出了

算法框图．为提高检测性能，本文在文献【5】基础上对每个阶跃边缘点提取7维特征，并使用SVM分

类器进行分类，最后做出锐化判决．

3．1 USM锐化检测框图

在图像复原和图像压缩中由于信号处理过程中的高频截断，使图像复原和图像乐缩后的图像有振

铃效应存在．这种振铃效应与锐化图像的边缘振荡有着明显的不同，前者将会在图像边缘出现类吉布

斯(Gibbs)分布的连续振荡，而锐化图像的边缘有明显单峰凸凹的特点，因此锐化图像的边缘振荡现

象可以作为其“指纹”．原始图像的阶跃边缘Eo(x)与锐化图像阶跃边缘西(x)如图l所示．

边缘位置坐杯缸I 边缘位I坐标扛)

《a)理想图像阶跃边缘 《b)实际图像阶跃边缘

图1 原始图像阶跃边缘Eo(x)与锐化图像阶跃边缘Es(x)

利用锐化图像的边缘振荡现象这一特点，首先对待测图像进行边缘检测，确定阶跃边缘点位置，

提取垂直边缘像素带并计算其特征，使用SVM分类器对阶跃边缘点进行分类，算法框图如图2所示．

图2 USM锐化检测框图

3．2特征提取

文献【5】介绍了图像USM锐化能使边缘产生振荡现象，在提取以阶跃边缘点为中心垂直边缘像素

带时，对图3中的缈和f区域提取像素的个数分别为8和15，本文认为脚区域中4个像素点能够完全

包含边缘的振荡区域，而单像素带如果过长容易与其它边缘混叠，反而降低算法性能．因此在本文中

％，嘶卿，锄，锄，区域均取4个像素点．
． l

—、：： l

＼{ ；
№堋l
i k l

I!I、”I，
锄

图3锐化边缘的相关参量
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‘，f=l，2，⋯，17表示单像素带的17个像素值，～，k，k，’‰分别表示在嘞，％咖，
锄，磊咖区域内的像素值，将％与q卿区域称为阶跃区域，锄与钿，称为平坦区域．从每个单
像素带中提取7维特征，特征计算如下：

特征1：阶跃区域极大值与极小值的差的绝对值减去两平坦区域均值差的绝对值，

Ji爿max(10”ua)一min(‘咖)|_J mean(1#坳)一mean(i#n劝，)I； (4)

特征2；k区域内像素值标准差，

尼=std(k)； (5)

特征3：k区域内像素值标准差，
五=std(I∞。咖)； (6)

特征4：k区域内最人值与均值的差，

厶=ma)((k)一mean(k)； (7)

特征5：k区域内最小值与均值的差，
兀=rain％神)一mean(7呦)； (8)

特征6；阶跃区域内相邻像素值差的最大值，

五=maxi‘“一‘l，f=5，6，⋯12； (9)

特征7：阶跃区域内像素值差与相应横坐标差的商的绝对值，

如果‘=max(／s，厶，⋯／13)，‘=min(，5，如，⋯^3)，则乃刊之三笋I． (10)

3．3 SVM分类及判决

使用SVM进行训练和测试，对图像进行锐化判决．本文选用LibSVMll5I作为SVM：L具．根据

分类结果，计算具有振荡现象的阶跃边缘点数占总的阶跃边缘像点数的比例R．设定合适的阂值丁，

若R>T，则认为图像经历了锐化操作，若R≤T，则认为图像朱经历锐化操作．

4实验结果与分析

实验中对不同锐化强度，不同压缩质量的图片进行了检测，并使用相同测试图片将本文算法与文

献【5】的算法进行了性能比较．对全局锐化及局部锐化检测给出检测数据和实验结果图片，进而说明了

算法的有效性．

4．1实验参数

选取Nikon E5700相机JPEG图片469幅，其中，训练样本为100幅，测试样本为369幅，图像

大小640 x 480．选择Photoshop CS3中USM锐化，参数为(50％。5，1)、(75％，2，1)、(100％，

1．5，2)、(125％，l，2)、(150％，l，2)、(175％，0．8，2)和(200％，0．8，3)，分别代表锐化强度

从弱到强，使用符号$50、S75、S100、S125、S150、S175和S200分别表示经历上述参数锐化的图片，

Origin表示原始图像，使用符号Q4、Q7、Q9和Q12分别表示Photoshop中JPEG压缩质量为“低”、

“中”、“高”、“最佳”．本文实验中％，q神，锄，钿，区域选择像素个数均为4，经过多次实验
获得经验阈值T=0．4．
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4．2实验结果

4．2．1全局锐化检测

使用不同锐化强度的图片进行训练，压缩质量选择Q9，检测结果如下：

表1 利用不同锐化强度进行训练的全局锐化检测(百分比)

其中，训练模型1—7分别表示原始图像与锐化强度为$50、$75、S100、S125、S150、s175、

$200图片进行训练的结果．使Hj锐化强度在$75或以上的图像的训练结果进行检测，对原始图像的

检测正确率均在95％以上．对锐化图像的检测，检测率随锐化强度的增加而逐渐增加，因此训练模

型较为稳定．

4．2．2局部锐化检测

由于本算法是在空域根据图像边缘的变化进行锐化检测的，丙此可以将图像分割成若干小块，把

每一块当作一幅图像进行全局判决．表2中各种锐化强度的图像中，锐化区域大小为200×200，锐化

图像数量为200幅，检测时将图像分成若干100×100的子块，按照上述方法对每一块进行检测，图

像块每次滑动步进为50像素，如果检测某块经历锐化操作，则将此图像块涂黑，使刚Origin·$75训练

模型，检测结果如表2所示：

表2使用0rigin-$75训练模型对不同锐化强度图片的局部检测(百分比)

$50 S75 S100 S125 S150 S175 S200

原始像素榆测正确率82．4 80．7 80．7 80．7 80．8 80．9 80．9

锐化像素榆测正确率 573 65．9 69．8 67．4 68．7 66．9 68．9

由表2检测结果可以看出，对原始像素点检测的正确率很低，这是由于本实验是基y-100×100

块检测的，在锐化区域的边缘，有很多像素点被判决错误．图4为局部锐化检测举例，左图为原始图

像，中间图为经过拼贴篡改并将篡改部分进行锐化操作的伪造图像，右图为局部锐化检测结果，黑色

区域表示被判定为经历锐化的图像块．可以看出检测结果中虽然不能将锐化区域全部标记出，但仍可

以确定锐化区域的所在位置．因此，本算法能够对局部锐化的篡改图片有一定的定位能力，检测人员

可以根据具体情况对图像是否经历锐化做出综合判断．

4．2．3压缩质量鲁棒性的检测

使用Ori．$75(Q9)i)11练模型对压缩质量为Q4、Q7、Q9、Q12的图片进行检测，检测结果如图5所

示，由实验结果可以看出，压缩质量的高低不影响检测效果，对于压缩质量较低的图片，仍有较好的

检测效果，本算法具有一定的鲁棒性．

4．2．4与原有算法性能比较

使用Ori．$75(Q9)i)11练模型，对算法性能进行比较，检测结果如图6所示，相对于文献【5】算法，

本文算法对于各种锐化强度的图像检测正确率均提高12％左右，改善了算法性能．
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(d) (c) (n

图4经历届部锐化的臣像及其检测结果 (a)(d)原始囤像；(b)(e)篡改图像．(c)(f)桂测结果

㈨⋯mI|；|
圈5不同压缩质量图片的{盘剥 图6本立算洁与文献[副算法检测结果

5总结

本文详细探讨了锐化操作对幽像边缘信号特征的影响．介封{r一种针对PhotoshoP中USM锐化的

检洲方法利用经历锐化的图像的边缘存在振荡现象，提取边缘特缸E，使用SVM对图像进行分类，

提高了检测效果实验表明，该方法对不同强度的锐化操作，以及对不同的JpEG压缩质量的酗片，

均可获得较好的检测性能另外，本葬法对局部锐他的图像也有一定的检测效果，从而实现了对幽像

锐化操作篡改定位．为图像篡改的检测提供了可靠的依据

此算法的不足之处在于．由于本算法是根据图像阶跃边缘的特征而进{i检测的，对r图像中不含

阶跃边缘的部分，例如对“天空”，“太海”的检测将失效但实用中针对“天空”，“大海”等缺乏阶

跃边缘的部分进行锐化意义不大另外本算法对于弱锐化的检测效果还不理想，这是由于锐化强度鞍

弱的幽像的阶跃边缘振荡现象不明显，还需要从其它方面考虑对弱锐化或较平坦区域的检测，这将成

为将米I：作的重点

■■■■■l■■■■■■■__¨¨I__¨
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