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开放环境下自适应聚类优化包络的相机来源取证
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摘 要： 针对相机来源取证中的开放环境问题，本文提出一种自适应聚类优化包络的相机来源取证方法，解决

了现有方法在训练相机模型数量少的恶劣情况下检测精度低的问题 . 首先，通过手肘法得到每一类相机数据的聚类

个数，并以该聚类数为参照进行 k-means聚类；然后将得到的相机模型子类数据分别进行支持向量数据描述以刻画其

子包络，并根据所属相机模型类别将子包络合成一个更具细节特征的特征包络；最后通过判决法则将来自未知相机模

型的图像排除，并将判断为已知来源的图像分类溯源，进而实现开放环境下的相机来源鉴别 . 实验结果表明，在Dres⁃
den和 SOCRatES两个公开数据集上，本文提出的算法具有更优的鲁棒性和扩展性，与已有方法相比，在KACC，UACC
和OACC三个评估指标和时间复杂度上均表现出更优越的性能 .
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Open-Set Camera Model Identification
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Abstract： In this paper, an envelope optimization based on adaptive clustering for open-set camera model identifica⁃
tion is proposed for the open-set problem of source camera identification, which solved the problem of low detection accura⁃
cy of the existing methods in the bad situation with few known camera models. Firstly, the clustering number of each type
of camera data is obtained by the elbow method, and k-means clustering is performed with this clustering number as the ref⁃
erence. Then the sub-class data of the camera model are described by the technique of support vector data description, re⁃
spectively to describe its hypersphere sub-envelope, and the sub-envelope is synthesized into a new hypersphere envelope
with more detailed features according to the class of the camera model. Finally, the images from unknown camera models
are excluded by the decision rule, and the images from known sources are classified and traceable to achieve source camera
identification in the open-set. Experimental results on the two public datasets Dresden and SOCRatES show that the method
proposed in this paper has better robustness and scalability. Compared with the existing methods, the three evaluation indi⁃
cators of KACC, UACC, and OACC and time complexity are superior.

Key words： open-set；digital image forensics；source camera identification；elbow method；envelope of clustering
optimization

1 引言

由于数字图像处理技术的进步以及各类数字图像

处理软件的普及，人们可以方便、快捷地将数字图像通

过图像处理软件进行修改，并利用网络社交平台随心

所欲地传播，从而给整个社会带来深远的影响 . 当不法

分子将其修改过的图像在网络上进行传播时，所造成

收稿日期：2021-10-19；修回日期：2022-02-09；责任编辑：朱梅玉
基金项目：国家自然科学基金（No.U1936117，No.62106037，No.62076052，No.61772111）；大连市科技创新基金（No.2021JJ12GX018）；模式识别国家
重点实验室开放课题基金（No.202100032）；中央高校基本科研业务费专项资金（No.DUT21GF303，No.DUT20TD110，No.DUT20RC（3）088）



第 8 期 王 波:开放环境下自适应聚类优化包络的相机来源取证

后果往往不堪设想 . 因此，图像来源取证技术得到了越

来越多的学者关注 . 数字图像的相机来源取证是计算

机视觉领域最具挑战性和现实意义的研究问题之一［1］.
在传统的封闭环境中，相机来源鉴别往往被认为

是一个确定类别数的多分类问题［2~8］. 但是如果待鉴别

图像由训练集外的（未知的）相机拍摄，传统封闭环境

下的分类方法会把该图像错误地归类到已知的来源相

机之一 . 因此，考虑到未知来源相机的存在，开放环境

下的相机来源鉴别被认为是一个类别数不确定的多分

类问题 . 随着市面上的相机品牌和种类的日新月异，取

证分析人员很难实时掌握市面上的所有品牌型号的相

机信息［9］. 相对于传统的封闭环境，开放环境下的数字

图像来源鉴别允许待测试图像为已知数据集合之外的

未知类，通过引入“未知类”来大大减少分类器的误分

类问题 . 本文针对开放环境下的相机来源鉴别问题，提

出一种基于特征空间包络优化的来源取证方法 . 本文

贡献主要体现在以下3个方面 .
（1）实现了一种开放环境图像来源鉴别方法，该算

法在已知来源相机识别准确率以及时间复杂度上占据

明显优势 .
（2）针对单类别异常点检测问题，提出了一种基于

手肘法聚类的特征空间包络优化方法 .
（3）构建了一个开放环境下的多分类方法，在数据

集增添新类别时只需要单独训练该类别，相对已有方

法在数据更新方面具有更强的扩展性 .
2 相关工作

2. 1 基于相机模型的数字图像来源鉴别

本文所研究的内容属于图像被动取证技术［10］中的

一种，它不需要事先对图像进行任何处理，而是直接利

用图像本身的信息进行鉴别，因而具有更加广阔的应

用场景 . 如图 1所示，在溯源设备角度数字图像取证技

术可以分为 3个层次［11］：（1）基于设备类型；（2）基于设

备型号；（3）基于设备个体 . 本文面向开放环境下数字

图像来源设备型号的鉴别问题开展工作 .
2. 2 开放环境下的相机来源鉴别

图 1中方框表示传统封闭环境下的数字图像来源

鉴别，此时的待检测图像往往被认为是来自训练数据

集的设备，即已知类设备 . 开放环境下的相机来源鉴别

是指在检测过程中允许待检测图像来自数据集之外的设

备，也就是引入了“未知类”的概念，从而减少了新型相机

被分类器误认成来自已知相机模型的错误分类情况 .
在相机来源取证中引入开放环境问题最早可以追

溯到 2009年，王波等人［11］将一类和多类支持向量机相

结合，解决了图像来源取证方法对于多类样本准确性

较差，以及无法对未知模型的图像进行溯源的问

题 . 2012年，Costa等人［12，13］提出了一种决策边界雕刻

的方法 . 该方法首先将已知模型的图像作为正类样本，

将其他已知模型的图像作为负样本；然后，通过调整决

策边界来最小化假阳性匹配，训练二值支持向量机来

区分正样本和负样本 . 由于缺乏关于未知模型的信息，

决策边界在实际情况下可能无法很好地将正类样本与

未知类样本识别出来 . 2015年，Huang等人［14］提出了一

种基于K近邻的未知相机来源检测方法 . 他们首先使

用 K近邻算法从测试集中识别出一部分的未知源图

像，并将它们从测试集中分离出来；然后将这部分图像

作为未知源图像的初始训练样本，与训练集一起用来

训练一个 N+1类的支持向量机（Support Vector Ma⁃
chine，SVM）［15］；接着，继续使用这个 SVM从测试集中

把剩余的未知源图像分离出来，加入到训练样本中，不

断重复这个训练与分离的过程，最终取得了不错的鉴

别效果 . 但是由于K近邻算法的特点，当样本不平衡时

已知模型的预测精度较低，计算复杂度和空间复杂度

也相对较高 . 近年来，单类别学习可解决在连续学习领

域中的灾难性遗忘问题［16］，但由于训练过程处于传统

封闭环境，因此无法解决未知类的问题 .
随着深度学习的发展，Bondi等人［17］于 2017年首次

将卷积神经网络引入相机模型来源鉴别中 . 接着，2018
年，Bayer和 Stamm［18］提出了一种基于最大置信度的阈

值算法来识别未知相机模型 . 他们首先使用一个卷积

图1 数字图像取证层次划分与开放环境描述
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神经网络来提取相机模型识别特征，然后将学习到的

深度特征映射到置信度分数上，以表明这两个图像块

是由相同或不同的相机模型捕获的，如果置信度低于阈

值，则将查询图像识别为未知 . 2018年，Mayer等人［19］提
出一种图像碎片对比系统 . 该方法首先使用一个基于卷

积神经网络的特征提取器去为图像提取特征，接下来

学习了一种相似性度量方法，将这些特征对映射到与

每个已知相机模型相关的分数上，最后以该分数作为

判断两幅图像是否属于同一源相机模型的标准 . 然而，

该方法只能确定两个输入图像之间的关系 . 此外，由于

深度学习方法的特点，该方法在训练过程中需要数量

较大的训练集且时间消耗很大 . 由于每增加一个种类

的相机都需要将其他已有相机联合起来重新训练一个

新的分类器，因此该方法在模型扩展方面有一定的局

限性 . 在此基础上，Mayer等人［20］于 2020年设计了一个

视频相机模型验证系统，包括深度特征提取器、相似度

网络和视频级融合系统 . 该方法可以对两个查询视频

是否被同一摄像机模型捕获进行分类 .
3 开放环境聚类包络优化算法

本文算法的主要思想是根据不同相机模型拍摄图

像的高维特征，通过聚类手段将原始的同一类型相机

数据依照特征空间分布的不同进行划分，以实现模型

包络细化 . 具体来说：首先通过手肘法［21］得到每一类相

机数据的聚类个数，并以该聚类数为参照进行K均值（k-

means）聚类［22］；然后将得到的相机模型子类数据分别进

行支持向量数据描述（Support Vector Data Description，
SVDD）［23，24］以刻画其子包络，并根据所属相机模型类别

将子包络合成一个更具细节特征的特征包络［25］；最后通

过判决法则将来自未知相机模型的图像排除，并对判断

为已知来源的图像分类溯源，实现开放环境下的相机

来源鉴别 . 本文算法的整体流程如图2所示 .

3. 1 手肘法确定聚类个数

k-means是聚类划分类中的最广为人知的一种方

法 . 其算法的优点是易于实现，且其复杂度适合数据量

较大的情况 . 考虑其简单且运行效率快的优点，本文采

用 k-means聚类算法将每一类原始类别相机模型分别

聚类成 k个子类 . 现有的 k-means聚类方法并没有给出

聚类个数，人为预先设定其聚类数往往难以得到最

优 . 因此，本文应用手肘法（Elbow Method，EM）模型来

为 k-means算法确定最佳聚类数 . EM核心指标是误差平

方和（Sum of the Squared Errors，SSE）［26］，其表达式是

SSE =∑
i = 1

k ∑
xÎCi

|| x - xi

2
（1）

其中，k表示该类相机模型的数据根据特征空间分布所

确定的内部聚类总数；i表示其中的某个子数据集的编

号；Ci 表示属于该类训练相机模型的第 i类子数据集；

SSE 代表所有样本的聚类误差，用于刻画聚类效果的

好坏 .
由于 k与簇间聚合程度之间是正相关的，当 k的数

量小于真实的聚类数时，SSE的下降幅度会很大，而当

k 接近真实聚类数时，增加 k 所带来的聚合回报会骤

减，因此 SSE 会随着 k 的增大而逐渐趋于稳定 . 此时，

SSE 与 k 之间会形成一个类似手肘形状的关系图，而

这个手肘的关节处对应的 k值就是数据拥有的真实聚

类数 .
3. 2 特征包络细节刻画

本文首先提取训练集图像的 CFA（Color Filter Ar⁃
ray）特征［27~29］，然后针对每一类相机模型进行包络刻

画 . SVDD作为一种新型的单类分类器，通过刻画正类

样本的边界最小容积超曲面在异常检测领域得到了广

泛的应用 . 然而，特征空间中的样本分布通常是复杂的

而且是不可预测的，而 SVDD在这些情况下往往不能很

好地描述边界样本 .
如图 3所示，假设在高维特征空间中分布着 3类相

机模型样本，绿色圆形表示已知来源相机模型样本（正

类样本），使用面来描述正类样本分布时往往会造成误

分类：如红色边界圆所示，如果保证尽可能多的覆盖正

类样本，则超球体的半径需要变大，这势必会造成其他

未知类别样本被错误的判断成已知类别样本（红色边

图2 算法整体流程图
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缘三角形、红色边缘正方形）；如紫色边界圆所示，如果

保证超球体类内纯度，则其半径会随之减小，这势必会

导致部分正类样本被错误地分类成未知来源的负类样

本（紫色边缘小圆形）.

因此，本算法提出预先根据不同类别的特征分布

对每一类正类样本进行数据再划分，利用EM法确定聚

类个数，然后通过 k-means聚类方法将正类样本划分成

多个子类数据集合，之后分别对子类边界数据构建超

曲面，形成 k个子包络 . 由于属于同一相机模型的子包

络内部数据具有相同的真实标签，因此可以将多个子

包络融合构成一个新的超曲面包络 . 此时，该包络相比

之前的方法涵盖了更多该类别的细节特征，从而可以

在保证正类样本的召回率情况下，更好地拒绝未知样

本，如图 3中浅绿色球体所示，当 k等于 2时构建的两个

超曲面体相比之前一个超曲面对边界的细节特征刻画

得更加具体，大大减少了错误分类的情况 .
3. 3 正类样本的模型训练

假设在训练集 TR 中有N类相机，每一类相机用不

同的标签 η表示，每类相机模型的数据集合用 Γ (η)表

示，即Γ (η)Ì TR "ηÎ (12N ).
对于每一类相机模型数据集合Γ (η)，利用上文方法

将其分为K个子集，用 γ (ηk )表示 . 其中，ηk 表示来自同

一个真实相机模型 η，但是属于不同子数据集 k的样本

标签 . 也就是说，γ (ηk ) Ì Γ (η) "kÎ (12K ).
接下来，对于子数据集中的样本，应用 SVDD［23，24］

对正类样本进行超曲面包络描述 . 假设子数据集中含

有 nk 张图像，每张图像（正类样本）用 xηk

i 表示，即

xηk

i Î γ (ηk ) "iÎ (12n). 假设 xηk

i 满足非线性变换

Φ：xηk

i ® F，则SVDD可以用式（2）的最优化问题表示：

min
aRξ

R2 +C∑
i

ξ i 

s.t.  Φ ( )xηk

i - a
2 ≤R2 + ξ i ξ i ≥ 0

（2）

其中，a是超曲面的中心，R是半径，ξ i 表示松弛因子，C

代表用于平衡超曲面体积和误差分数的惩罚参数 . 通
过引入拉格朗日乘子［23，24］，原始问题可以转化成式（3）

的对偶问题：

min
α i

∑
i = 1

n∑
j = 1

n

α i α j K ( )xηk

i x
ηk

i -∑
i = 1

n

α i K ( )xηk

i x
ηk

i 

s.t. 0 ≤ α i ≤C∑
i = 1

n

α i = 1

（3）

其中，α i 是拉格朗日系数，K ( xηk

i x
ηk

i )是核函数（特征空

间的内积）.
通过对偶问题的求解，可以得到所有样本的拉格

朗日系数 . 在所有的训练样本中满足 0 ≤ α i ≤C 的拉格

朗日系数称为支持向量 . 假设训练数据集中由支持向

量组成的样本集为V，利用核函数映射到输入空间的边

界不再局限于球面分布，超曲面的中心 aηk
和半径Rηk

表

示如式（4）和式（5）所示：

aηk
=∑

i = 1

n

α iΦ ( xηk

i ) （4）

Rηk
=

é

ë
ê
êê
êK ( )xηk

v x
ηk

v - 2∑
i = 1

n

α i K ( )xηk

v x
ηk

i

ù

û

ú
úú
ú+∑

i = 1

n∑
j = 1

n

α i α j K ( )xηk

i x
ηk

j

1
2

（5）

其中，xv Î V. 正训练样本的数据描述可以通过超曲面

的中心和半径得到 .
根据上述公式对相机模型数据进行聚类细化形成

子超曲面包络，再将子超曲面根据真实标签进行融合

形成该类别相机模型的判决超曲面包络 . 由于捕捉到

了相机模型内部的特征分布情况，因此即使训练集只

有一个已知的相机模型（恶劣情况），本文算法也能有

效地拒绝未知样本 . 与其他现有方法相比，本算法在未

知来源相机模型上更具可扩展性 . 也就是说，一旦数据

集需要添加一些新的相机模型，只需要对每一个新的

相机模型进行训练，而不需要对数据集中所有已知的

相机模型进行再训练 .
3. 4 未知来源相机检测及已知来源相机溯源

对于测试集 TE，假设测试集中的图像用 x test 表示 .
假设通过上文所述得到的超曲面判决模型为Mηk

，同上

文定义，ηk代表判决模型的真实标签 . 对每一个超曲面

来说，测试样本 x test到超曲面中心的距离为

dηk
=

é

ë
ê
êê
êK ( )x test x test - 2∑

i = 1

n

α i K ( )x test x
ηk

i

ù

û

ú
úú
ú+∑

i = 1

n∑
j = 1

n

α i α j K ( )xηk

i x
ηk

j

1
2

（6）

如果 dηk
≤Rηk

（测试样本在超曲面内部或者超曲面

上），测试样本 x test 将被判断为来自已知来源相机的正

常样本；否则，测试样本 x test 将被认为是来自未知来源

图3 特征空间包络优化示意图
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相机的样本 . 因此，结合本文算法有如下定义：

d̂ηk
= dηk

Rηk
（7）

由此得到以下判决准则：

（1）对于所有超曲面 Mηk
，如果测试样本计算出的

所有 d̂ηk
均满足 d̂ηk

> 1，则认为此测试样本来自测试集之

外的某个未知来源相机模型；

（2）如果测试样本计算出的任何一个 d̂ηk
满足 d̂ηk

≤1，

则该样本被初步认为是来自数据集中某已知来源相机模

型 . 接下来，需要进行投票以确定其真实标签 .
算法1为已知来源相机标签分配准则：

（1）如果测试样本只被一个超曲面 Mηk
所接受，即

只存在一个 d̂ηk
满足 d̂ηk

≤ 1，则判断该测试样本为具有真

实标签η的相机模型所拍摄；

（2）如果测试样本被多个不同的超曲面 Mηk
接受，

但是超曲面由同一真实标签下不同子类数据集构成，

即 η相同、k不同 . 那么，可以判断该测试样本为具有真

实标签η的相机模型所拍摄；

（3）如果测试样本被多个不同的超曲面 Mηk
接受，

且超曲面来自不同真实标签，即有多个不同的 η标签 .
那么，系统将对具有不同真实标签超曲面的数量排序，

选择接受该测试样本数量最多的超曲面的真实标签作

为该测试样本的标签 . 如果存在数量并列第一的情况，

则计算min ( d̂ηk )所在的超曲面位置，并将其真实标签赋

予该测试样本 .
综上所述，通过应用判决准则可以将测试集中的

未知来源相机拍摄的样本排除，并对已知来源相机拍

摄的样本分类溯源 .

4 实验与结果分析

为了在开放环境下对本文算法进行评估，本节进

行了大量实验，详细的实验设置和实验结果如下所述 .
4. 1 实验设置

本文选择图像来源鉴别中经典的数据集——Dres⁃
den数据集［30］. 除此之外，本文还选择了SOCRatES数据

集［31］来说明本文算法在开放环境下手机图像的溯源也

有一定的适用性 . Dresden数据集中的图像是由不同相

机在室内、室外不同环境下获取的，提供了来自 27个不

同模型的 74个相机的近 17 000张图像 . SOCRatES数据

集由大约 9 700张图片和 1 000个视频组成，这些图像

和视频是用 15个不同品牌、60个不同型号的 103款不

同的智能手机拍摄的 .
为了消除同一相机模型中不同个体的影响，同一

相机模型的训练和测试集中的样本来自不同的个体 .
本文实验在尽可能地满足相机品牌多样性的条件下，

从Dresden和 SOCRatES数据集中分别随机选择 10个不

同相机模型，相机型号的详细信息见表1和表2.

由于Dresden和 SOCRatES图像数据集中的不同相

机模型拍摄图像尺寸不同，因此本文对所有图像进行

预处理，在每幅图像中心截取 256´256大小的子图作为

算法算法1 已知来源相机标签分配准则已知来源相机标签分配准则

INPUT: x test拥有接受超曲面Mηk
个数:n,n ≥ 0

OUTPUT: x test的标签:Mx test

1. n¬ 0

2. while n ≥ 0 do

3. if n = 1 then

4. Lx test
¬ η

5. else if n > 1 then

6. if η相同 and k不同 then

7. Lx test
¬ η

8. else

9. Lx test
¬ ηmax ( )n (排序)

10. Lx test
¬ η

min ( )d̂ηk

(存在相同max (n)时)
11. end if

12. end if

13. end while

表1 Dresden数据集中选择的相机模型信息

相机模型

Kodak_M1063
Olympus_mju_1050SW
Praktica_DCZ5_9

Panasonic_DMC-FZ50
Casio_EX-Z150

Nikon_CoolPixS710
Ricoh_GX100
Nikon_D200
Sony_DSC-T77
Samsung_L74wide

缩写

K1
O1
P1
Pa1
C1
N1
R1
N2
S1
Sa1

数量

2 391
1 037
1 019
931
925
925
854
752
725
686

尺寸

3 664×2 748
3 648×2 736
2 560×1 920
3 648×2 736
3 264×2 448
4 352×3 264
3 648×2 736
3 872×2 592
3 648×2 736
3 072×2 304

表2 SOCRatES数据集中选择的相机模型信息

相机模型

Apple iPhone 5s
Apple iPhone 6
Apple iPhone 6s
Apple iPhone 7
Asus Zenfone 2

LG G3
Motoroal Moto G
Samsung Galaxy A3
Samsung Galaxy S5

Samsung Galaxy S7 Edge

缩写

A1
A2
A3
A4
AZ1
L1
M1
S1
S2
S3

数量

180
180
180
180
180
180
180
180
180
180

尺寸

3 264×2 488
3 264×2 488
4 032×3 024
4 032×3 024
4 096×3 072
4 160×2 340
3 264×1 836
4 128×2 322
5 312×2 988
4 032×3 024
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实验数据 .
本文所采用的对比方法如下：

（1）联合OC-SVM和MC-SVM的数字图像来源取证

方法（Combined Classification Framework，CCF）［11］；
（2）未知模型的相机来源鉴别算法（Source Camera

Identification with Unknown models，SCIU）［14］；
（3）相似度比较法识别未知来源相机算法（Mayer

et al. Similarity，MS）［18，19］.
为了说明本文算法在数据聚类预处理上的有效

性，本文还设置了两个自对比实验：

（1）数据聚类预处理后的 CCF算法（CCF_Adaptive
Clustering，CCF_AC）：每类相机模型先通过手肘法确定

聚类个数，再运用 k-means聚类算法将每一类原始类别

相机模型分别聚类成 k 个子类，接下来使用联合 OC-

SVM和MC-SVM的图像来源取证方法（Combined Clas⁃
sification Framework，CCF）［11］得到判决模型；

（2）本文所提算法去除数据聚类处理后的自对比
算法（Self-Contrast，SC）：不使用数据聚类预处理对相机
模型再划分，直接根据每一类相机模型特征进行超曲

面包络构建得到判决模型 .
4. 2 评估指标

为了说明本文算法的有效性，本文使用以下评价

指标［14］.
（1）已知来源相机模型识别精度（Known ACCu⁃

racy，KACC），用于评估算法对召回已知的来源图像的

能力，定义为

KACC =
正确识别的已知源图像的数量

被认为是来自已知源图像的数量
（8）

（2）未知来源相机模型识别精度（Unknown ACCu⁃
racy，UACC），用于评估算法对排除未知来源图像的能

力，定义为

UACC =
正确识别的未知源图像的数量

被认为是来自未知源图像的数量
（9）

（3）整体相机模型识别精度（Overall ACCuracy，
OACC），用于评估算法整体的识别准确率，定义为

OACC =
正确识别出的图像数量
所有被检测的图像数量

（10）
4. 3 与使用SVM为代表的已有方法对比

为了评估本文算法与其他使用 SVM为代表的已有

方法之间的性能，特设计了如下实验 . 首先将如表1所示

的Dresden数据集中的 10类相机模型按照 7∶3分成训

练集和测试集，然后将 10类相机模型的测试集图像整

理在一起作为本实验的测试集 . 接下来，分别选择每一

类相机模型剩下来的图像作为训练集样本，10类相机

模型图像共同构成的测试集来做测试 . 此实验设置最

大程度模拟了现实生活中已知来源的训练样本少且未

知来源的图像样本多的恶劣情况，通过对不同方法下

的KACC，UACC和OACC三个指标的分析，可以真实、

客观地评价出本文算法的表现情况 .
本文利用手肘法对Dresden以及 SOCRatES数据集

中每一类相机模型的训练样本进行预处理，确定出每

类训练样本的聚类子类个数，如表3所示 .

表 4、表 5和表 6所示，分别为 5种方法在 Dresden
数据集下的已知来源相机模型精度（KACC）、未知来源

相 机 模 型 精 度（UACC）以 及 整 体 相 机 模 型 精 度

（OACC）. 由于相机模型R1在数据预处理上得到的聚

类子类个数为 1，说明在高维特征空间该相机模型的分

布没有呈现明显的簇类划分，因此 SC算法与本文算法

在此相机模型的3个评价指标上得到了相同的数值 .
如表 4所示，本文算法以及 SC算法在 KACC上远

高出其他几种方法 . 其中，本文算法以 95.2%取得最高

的平均准确率，SC算法以 91.5%达到第二高 . 接下来分

别是 CCF_AC 算法（53.3%）以及 CCF 算法（46.5%），

SCIU算法的KACC效果最差，只有 42.9%. 本文所提算

法在特征空间的包络描述上具有更多的细节特征，因

此可以在训练集中只有一种类型相机图像的恶劣情况

下，仍然达到召回已知来源相机模型样本的作用，这是

其他对比算法很难达到的 . 因为在面对错综复杂的测

试样本时，分类器往往为了拒绝未知样本而造成已知

样本的误判，而本文算法通过包络优化解决了这一问

题，而两组自对比实验可以看出，本文算法相比SC算法

在KACC上提升了 3.7%，CCF_AC算法相比CCF算法在

KACC上提升了6.8%.
如表 5所示，在 UACC中除了 SCIU算法的平均准

确率只有 84.8%之外，其他 4种方法均表现优异 . 其中，

CCF_AC算法以 97.1%获得最高的平均未知来源相机

识别准确率，本文算法也达到了 96.1%的准确率，接下

来是CCF算法（95.8%）和 SC算法（95.3%）. 虽然在未知

来源相机模型平均准确率上CCF_AC算法表现最为突

出，却付出了KACC过低（53.3%）的代价 .

表3 Dresden与SOCRatES中聚类子类个数 单位:个
Dresden

相机模型

K1
O1
P1
Pa1
C1
N1
R1
N2
S1
Sa1

个数

2
2
3
2
2
2
1
2
2
2

SOCRatES
相机模型

A1
A2
A3
A4
AZ1
L1
M1
S1
S2
S3

个数

1
1
1
2
1
1
2
1
1
2
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表 6展示了 5种算法在Dresden数据集上的整体相

机模型识别精度，总体来看本文算法表现最佳 . 由于对

于特征空间包络细节的刻画，本文算法可以使得分类

模型在拒绝未知来源相机模型的同时，增加已知来源

相机模型的识别准确度，从而使得 OACC取得更好的

效果 . 5种算法的相机模型识别能力按照递减顺序排

列如下：本文算法、SC算法、CCF_AC算法、CCF算法以

及 SCIU算法，其平均整体相机模型识别精度分别为

96.1%，95.1%，92.8%，91.0%以及80.9%.
表 7、表 8和表 9分别展示了 5种算法在 SOCRatES

数据集上的KACC，UACC以及OACC的情况 . 其中，本

文算法、SC算法以及CCF_AC算法、CCF算法之间重合

的点较 Dresden数据集上的情况明显增多 . 这是由于

SOCRatES数据集的训练样本数量相对较少，从而导致

本文算法由于其自适应的特点选择聚类子类个数为 1，
因此两组自对比实验由于聚类子类个数的相同导致实

验结果的一致 . 由此可见，在数据集中训练样本数量差

别较大时，本文算法由于自适应性而更为灵活 .

通过与表 4、表 5和表 6的逐一对比发现，5种算法

在 SOCRatES数据集上的识别准确度均有所下降 . 分析

可能有以下两个原因：（1）由于 SOCRatES数据集的训

练样本数量相比Dresden数据集有所下降，训练样本的

表4 Dresden已知来源相机模型识别精度 单位:%
相机模型

K1
O1
P1
Pa1
C1
N1
R1
N2
S1
Sa1
AVG

算法

SCIU
52.0
48.3
44.0
36.3
67.4
34.1
76.6
23.3
34.1
12.8
42.9

CCF
51.1
42.8
45.1
44.8
45.8
43.1
50.8
51.9
42.1
47.2
46.5

CCF_AC
60.2
47.3
50.6
52.5
51.7
53.5
50.8
53.5
56.7
56.1
53.3

SC
93.2
87.9
86.0
93.0
93.1
86.6
100.0

90.1
97.1
88.2
91.5

本文算法

94.4

95.1

91.2

98.2

94.1

89.9

100.0

96.3

98.4

94.1

95.2

表5 Dresden未知来源相机模型识别精度 单位:%
相机模型

K1
O1
P1
Pa1
C1
N1
R1
N2
S1
Sa1
AVG

算法

SCIU
78.3
80.0
75.6
84.2
87.5
93.5
81.8
85.3
92.0
89.5
84.8

CCF
85.6
95.0
97.1

91.4
99.6

98.1

99.0

100.0

93.9
98.0

95.8

CCF_AC
92.7

100.0

96.2
93.9
99.6

97.8
99.0

100.0

94.0
98.0

97.1

SC
84.1
97.4
94.9
97.1

94.4
96.9
98.8
99.8
95.4
94.6
95.3

本文算法

87.2
97.6
95.8
96.9
96.4
97.0
98.8
99.8
96.9

95.1
96.1

表6 Dresden整体相机模型识别精度 单位:%
相机模型

K1
O1
P1
Pa1
C1
N1
R1
N2
S1
Sa1
AVG

算法

SCIU
72.2
76.8
72.4
79.8
85.6
88.1
81.3
80.7
87.9
84.3
80.9

CCF
77.5
89.6
91.9
87.1
94.6
93.1
94.9
96.4
90.2
94.6
91.0

CCF_AC
85.0
94.6
91.6
90.1
95.2
93.7
94.9
96.6
91.3
95.2

92.8

SC
86.2
96.4
94.0
96.7
94.3
95.9
98.9

99.1
95.6
94.1
95.1

本文算法

88.8

97.3

95.3

97.0

96.2

96.3

98.9

99.5

97.0

95.0
96.1

表7 SOCRatES已知来源相机模型识别精度 单位:%
相机模型

A1
A2
A3
A4
AZ1
L1
M1
S1
S2
S3
AVG

算法

SCIU
21.2
34.1
13.5
56.8
24.9
35.7
27.7
29.3
37.6
21.3
30.2

CCF
52.2
54.8
46.8
51.6
54.3
47.3
49.4
56.0
52.8
54.1
51.9

CCF_AC
52.2
54.8
46.8
64.0
54.3
47.3
76.0
56.0
52.8
66.0
57.0

SC
54.1

68.0

74.2

63.0
80.8

68.2

62.5
63.0

74.4

64.8
67.3

本文算法

54.1

68.0

74.2

87.0

80.8

68.2

77.0

63.0

74.4

79.9

72.7

表8 SOCRatES未知来源相机模型识别精度 单位:%
相机模型

A1
A2
A3
A4
AZ1
L1
M1
S1
S2
S3
AVG

算法

SCIU
99.7

99.1

79.1
88.5
69.4
70.9
87.3
90.2
78.7
91.0
85.4

CCF
78.2
92.0
96.1

88.0
78.2
89.0

91.4
99.0
89.2

91.1
89.2

CCF_AC
78.2
92.0
96.1

90.0
78.2
89.0

91.5

99.0
89.2

91.0
89.4

SC
98.1
82.0
86.2
76.0
88.4

88.0
87.0
100.0

81.0
85.1
87.2

本文算法

98.1
82.0
86.2
91.0

88.4

88.0
89.1
100.0

81.0
91.2

89.5
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减小对分类器的造成的负面影响导致KACC，UACC以

及OACC均有所降低；（2）由于 SOCRatES数据集为手机

图像样本数据集，其图像特征相比相机拍摄的图像是

否含有其他特质还需进一步挖掘 .
综 上 所 述 ，本 文 算 法 在 Dresden 数 据 集 以 及

SOCRatES数据集上的表现均优于其他几种对比方法 .
在Dresden数据集上的KACC高达 95.2%，相比 SCIU算

法和CCF算法分别提升了 49.3%，48.7%，与此同时平均

UACC与 OACC也能超过 95%. 在 SOCRatES数据集上

的 KACC为 72.7%，相比 SCIU算法和 CCF算法分别提

升了 42.5%，20.8%，与此同时平均UACC与OACC均超

过其他已有对比方法，达到89.5%，87.8%.
4. 4 与深度学习方法对比

本节主要展示本文算法与MS算法的对比实验以

及结果分析 . MS算法首先使用一个基于卷积神经网络

的特征提取器为图像提取特征，接下来学习了一种相

似性度量方法，将这些特征对映射到与每个已知相机

模型相关的分数上，最后以该分数作为判断两幅图像

是否属于同一源相机模型的标准 . 由于该方法只能确

定两个输入图像之间的关系，为了体现实验的公平性

特此设置两组实验：

（1）已知与已知（Known vs. Known）：测试输入的两

组图像均来自已知来源的相机模型；

（2）已知与未知（Known vs. Unknown）：测试输入的

两组图像一组来自已知来源的相机模型，另一组来自

未知来源的相机模型 .
在 Dresden数据集上选择 K1，O1，P1，Pa1和 C1作

为已知来源相机模型，N1，R1，N2，S1和 Sa1作为未知来

源相机模型；在 SOCRatES数据集上选择A1，A2，A3，A4
和AZ1作为已知来源相机模型，L1，M1，S1，S2和 S3作
为未知来源相机模型 . 随机抽取每一类相机模型中的

30%图像作为测试集（包含 5类已知来源相机模型和 5
类未知来源相机模型）.

如图 4和图 5所示，绿色底纹表示已知来源相机模

型缩写，蓝色底纹表示未知来源相机模型缩写，图中的

数据为MS算法和本文算法的整体分类准确率，浅色底

纹表示MS算法，深色底纹表示本文算法，较高者用黑

色加粗字体表示 . 其中，图 4为Dresden数据集下的整

体分类准确率对比 . 在“已知对已知”的实验上，本文算

法的平均准确率高出MS算法 5.1%，在“已知对未知”实

验上本文算法的平均准确率高达 96.1%，而MS算法只

有 86.7%. 在图 5所示的 SOCRatES数据集上也有类似

的情况发生，在“已知对已知”的实验上，本文算法的平

均准确率高出MS算法 7.3%，在“已知对未知”实验上，

本文算法的平均准确率高出MS方法2.1%.

图 6所示为Dresden数据集中相机模型识别整体准

确率分布 . 虽然在 35组实验中MS算法有 6组达到了

100.0%的识别准确率，而本文算法只有 2组 . 但是，准

确率在 90.0%~99.9%区间内的实验中本文算法有 30
组，而MS算法只有 12组 . 且本文算法中最低的实验准

确率为 86.5%，而MS算法有 7次实验的识别准确率均

低于 85.0%，其中MS算法识别准确率最低的一组实验

中只达到了 47.0%. 可见，本文算法的鲁棒性更强 . 相
似地，如图 7所示为 SOCRatES数据集中相机模型识别

整体准确率分布 . 在 35组实验中，本文算法有 26组的

表9 SOCRatES整体相机模型识别精度 单位:%
相机模型

A1
A2
A3
A4
AZ1
L1
M1
S1
S2
S3
AVG

算法

SCIU
91.9
92.6

72.6
85.3
65.0
67.4
81.3
84.1
74.6
84.0
79.9

CCF
75.6
88.3
91.2

84.4
76.8
84.8
87.2
94.7
85.6

87.4
85.5

CCF_AC
75.6
88.3
91.2

87.4
75.8
84.8
90.9

94.7
85.6

88.5
86.3

SC
93.7

80.6
85.0
74.7
87.6

86.0

84.6
96.3

80.3
83.1
85.2

本文算法

93.7

80.6
85.0
90.6

87.6

86.0

87.9
96.3

80.3
90.1

87.8

图4 Dresden相机模型识别整体准确率对比
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识别整体准确率达到 90.0%~99.9%区间，相比MS算法

具有更强的鲁棒性 .

除此之外，本文算法在数据集更新时只需要单独

训练新加入的新型相机模型的数据，而无需联合所有

数据库中的相机模型数据重新训练，因此具有弹性的

模型扩展能力 .
4. 5 时间复杂度对比

表 10和表 11分别展示了本文算法与其他对比算

法在Dresden以及 SOCRatES数据集上的时间消耗对比

（由于MS算法属于深度学习算法，而深度学习算法需

要较长的训练时间，因此其时间复杂度远高于以 SVM
为代表的传统方法，为了体现公平性只讨论了使用预

训练特征的情况下本文算法与其他 4种使用以 SVM为

代表的对比算法的时间复杂度情况）. 所有实验的运行

环境为 AMD Ryzen 7-3750H 2.3 GHz处理器，8 GB内

存，64位Windows10操作系统 .
如表 10 和表 11 所示，本文算法在 Dresden 和

SOCRatES数据集上平均时间复杂度分别为8.3 s和8.8 s，
而 SCIU 算法的时间消耗分别达到了 14 725.4 s和
8 866.4 s. 其原因为 SCIU算法内部使用了K近邻算法，

K近邻算法由于需要对每一个待分类的样本计算它到全

体已知样本的距离，才能求得它的K个最近邻点，因此

计算量较大，从而消耗的时间较多 . 除此之外，本文算法

在相机模型K1，O1和P1上相较于自对比试验SC算法所

消耗时间更少，而其他相机型号下则SC算法所消耗时间

更少 . 这是因为相机模型K1，O1和P1所含训练样本较

多，而数据聚类处理后对于每个子数据集来说构建超曲

图6 Dresden相机模型识别整体准确率分布

图5 SOCRatES相机模型识别整体准确率对比

图7 SOCRatES相机模型识别整体准确率分布

表10 Dresden时间复杂度对比 单位:s
相机模型

K1
O1
P1
Pa1
C1
N1
R1
N2
S1
Sa1
AVG

SCIU
18 703.8
14 540.3
13 957.0
14 397.3
16 347.3
13 573.1
16 283.2
16 367.3
12 847.1
10 237.8
14 725.4

CCF
948.2
111.8
103.1
36.8
95.8
77.1
72.8
47.9
45.1
38.2
157.7

CCF_AC
375.2
48.3
57.6
78.5
34.7
34.5
72.8
22.5
24.7
19.1
76.8

SC
11.2
6.9
9.0
6.3

6.2

6.4

6.3

6.2

6.0

6.2

7.1

本文算法

8.1

5.2

5.3

9.9
9.8
10.0
6.3

9.1
9.4
9.6
8.3

表11 SOCRatES时间复杂度对比 单位:s
相机模型

A1
A2
A3
A4
AZ1
L1
M1
S1
S2
S3
AVG

SCIU
8 162.7
8 825.3
8 901.7
9 174.7
9 145.6
9 318.7
9 134.9
8 932.7
8 143.7
8 923.9
8 866.4

CCF
397.0
408.1
414.8
412.3
441.3
391.5
413.5
451.5
419.5
493.4
424.3

CCF_AC
397.0
408.1
414.8
9.1

441.3
391.5
11.4
451.5
419.5
12.5
295.7

SC
9.2

8.7

9.6

9.7
8.7

9.0

9.8
8.9

8.8

8.7
9.1

本文算法

9.2

8.7

9.6

8.9

8.7

9.0

8.5

8.9

8.8

7. 9

8.8
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面包络所消耗的时间成本更低，而随着训练样本数量的

减小，这种优势则逐渐消失，此时由于数据聚类所耗费

的时间成本则不容忽视 . 而在表11中，由于所有相机模

型的训练样本相同，则没有出现表10中的情况 . 综上所

述，相比其他方法，本文算法在时间成本上的优势明显 .
5 结束语

开放环境下的数字图像来源检测是数字图像取证

领域极具挑战性和现实意义的问题之一，本文提出了

一种开放环境下聚类包络优化的相机来源取证方法以

解决开放环境下的相机模型来源检测问题 . 首先通过

手肘法得到每一类相机数据的聚类个数，并以该聚类

数为参照进行 k-means聚类；然后将得到的相机模型子

类数据分别进行支持向量数据描述以刻画其子包络，

并根据所属相机模型类别将子包络合成一个更具细节

特征的特征包络；最后通过判决法则将来自未知相机

模型的图像排除，并对判断为已知来源的图像分类溯

源，实现开放环境下的相机来源鉴别 .
为了说明本算法的有效性，本文在数字图像来源鉴

别领域著名的Dresden数据集以及 SOCRatES数据集上

进行了大量实验，并计算了KACC，UACC和OACC三个

技术指标 . 通过分析大量实验结果可以看出，相比现有

的开放环境下相机模型来源鉴别方法，本文提出的算

法在多个指标上均具有优越性，尤其在已知来源相机

召回率以及时间成本上占据显著优势 . 其次，本文提出

的基于手肘法聚类的特征空间包络优化方法或为单类

别异常点检测提供一种新的技术手段 . 除此之外，本文

提出的算法在数据集增添新类别时只需要单独训练该

类别，相对已有方法在数据更新方面具有更强的扩

展性 .
由于缺少未知来源相机模型数量及性质的信息，

本文算法将未知来源相机模型拍摄的图像识别出后，

不能将未知来源的相机模型进行分类，这或将成为未

来工作的研究方向 .
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