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·图像处理·

利用协方差矩阵检测 CFA插值的相机来源鉴别方法＊＊

王　波1 , 孔祥维1＊＊ , 尤新刚1 ,2 , 付海燕1

(1.大连理工大学信息安全研究中心 ,大连 116024;2.北京电子技术应用研究所 ,北京 100091)

摘要:针对数字图像取证技术中的相机来源鉴别问题 ,利用相机成像过程中颜色滤波阵列(CFA)插值的线性模

型 ,采用协方差矩阵对 CFA插值系数进行统计估计 ,有效地降低了现有方法存在的估计误差 ,并以估计的 CFA

系数为特征 ,利用 SFFS方法从240维特征中优化选择了 36维组成特征向量 ,最后使用支持向量机作为分类

器 ,对 22种不同品牌不同型号的相机拍摄的图像进行了来源鉴别。实验表明 ,本文算法对数字图像的相机来

源鉴别检测 ,其平均正确率达到了 96.5%,优于现有的相机来源鉴别算法。
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Abstract:Focusing on the problem of source camera identification ,which is an important branch of digital

forensices ,a novel approach is proposed in this paper.By solving the covariancematrix equation , a statis-

tical estimation of CFA interpolation coefficients is applied to reducethe bias.The feature selection

process is implemented with SFFS method to construct a vector of 36 features selected from 240 coeffi-

cients , and the vector is then fed to the SVM classifier.The experiments ,including 22 cameras consist of

different makes and models ,show a higher accuracy of 96.5%of our method on source camera identifi-

cation , compared with the existing ones.
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1　引　言

　　数字图像取证技术的主要目的 ,就是解决数字图像的来源

性鉴别和真实性分析问题
[ 1] 。目前 ,国内外已经有许多学者对

被动的盲数字图像来源取证技术开展了大量的研究工作。Z .

Geradts
[ 2]
和 J.Lukas[ 3]分别利用暗电流的不均匀性和模式噪

声[ 4 , 5] ,提出了图像的相机来源鉴别方法。Kharrazi[ 6]提取颜

色 、图像质量特征以及小波系数统计特征 ,对五种相机来源的
图像进行分类。Tsai[ 7]也提出了类似的方法。K.S.Choi[8]将镜

头径向失真特征加入到[ 6]的方法中 ,但需要提取图像中的直

线信息 ,S .Bayram[9]
用EM算法检测CFA插值的周期性 ,并以

此对相机来源进行鉴别 ,但对三个相机也仅能达到最高 89%

的正确率。Y.Long[ 10]提出了用非线性模型估计CFA系数 ,并

用BP神经网络进行分类。而 A.Swaminathan
[11]
则利用CFA

的线性模型 ,通过求解最小化问题和遍历搜索CFA 模式 ,来确

定数字图像的来源相机。对 16种相机来源图像的检测结果表

明 ,其获得了当前相机来源取证的最好效果 ,其平均检测正确

率为 88.1 %。
　　现有方法对CFA插值的估计准确性较差 ,其原因在于:一

方面 ,现有方法大多基于单一像素点进行估计和最优化求

解[ 10 ,11] ,或者基于某种条件假设[9] 。这导致在实际估计中往往

因为图像内容本身 、光照条件 、JPEG有损压缩和噪声等因素的

影响使得估计产生偏差。另一方面 ,同品牌不同型号的数码相

机 ,其采用的CFA插值方法大多仅存在细微差别。这种微小

的差别与现有算法的估计误差在可比拟的范围内。因此 ,现有

算法往往将这些相机拍摄图像鉴别为同类图像 ,导致准确率较
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低。
　　本文提出了一种利用协方差矩阵检测CFA插值的相机来

源鉴别方法 ,通过像素点集合的统计互相关性 ,用统计分析的
方法提高对CFA系数的估计准确率。对 22种数码相机图像

进行了来源分类。实验表明 ,本文算法在相机样本较多 ,且存

在同品牌相机情况下 ,达到了 96.5%的平均检测正确率 ,通过
与文献[6]和文献[ 11]中算法的对比实验 ,验证了本文算法优

于现有的算法。

2　CFA插值检测算法

2.1　特征提取
　　对于 1幅M×N的数字图像 ,按照最常用的Bayer CFA模

式 ,可以用其 7×7邻域像素值的线性组合来表示其 CFA插值

过程[ 9] 。如下式所示:

　　　　y =a1 x1 +a2 x2 +…+a48 x48 +ε (1)
　　其中 , y表示待插值的像素点 ,而 xi(i ∈[ 1 , 48])表示以 y

为中心的该颜色通道的 7 ×7邻域像素值 ,ai(i ∈[ 1 , 48])为待
估计的插值系数 ,ε则是图像噪声 、其它颜色通道的影响以及插

值时的精度偏差等引起的误差总和。理论上 ,选择 48个同通

道像素点就可以建立方程组求解所有的 48个插值系数。但由
于图像内容的多样性 ,以及存在误差项 ,使得这样的求解结果

必然存在较大的估计误差(ai - ai),其中 ai 为 ai 的估计值。同

品牌不同型号的数码相机 ,其插值系数往往仅存在细微差别 ,
即(aC1i -aC2i )<δ,aC1i 和 aC2i 分别为两种数码相机的插值系数 , δ

为微小常量。当δ和(ai - ai)可比拟时 ,便无法对数字图像的
来源进行正确鉴别。

　　插值过程必然会引入像素间的相关性 ,而误差ε是与图像

独立的随机过程。为获得稳定可信的估计结果 ,本文采用协方
差矩阵对该线性模型求解:

cov(Y ,Xi)=cov(a1X1 +a2X2 +…+a48X48 ,Xi)+cov(ε,Xi)

(2)

　　其中Y 表示所有同通道同类像素点组成的向量 ,而 Xi(i ∈
[ 1 ,48])则表示其邻域固定位置像素值分别组成的 48个向量。

由于ε独立于 Xi ,因此有 cov(ε,Xi)=0。根据协方差矩阵的线
性特性可得:

　　cov(Y ,Xi)=a1 cov(X1 ,Xi)+…+ai cov(Xi ,Xi)+

…+a48cov(X48 ,Xi) (3)
　　由式(3)可建立 48个方程组 ,解得所有的插值系数。

　　根据 Bayer CFA的排列 ,我们将其 2×2基本单元中的插

值点分为 5类:R和 B采样点的G通道CFA插值为一类 ,两个
G采样点的R和 B通道插值分别各为两类。求解式(3)估计 5

类像素点的插值系数 ,并将这 48 ×5=240维特征组成的向量 ,
作为插值算法检测的特征空间。

2.2　特征选择和分类器
　　在 7×7邻域的 48个像素值中 ,有些像素值对于 CFA插

值的贡献是次要甚至无效的 ,可以通过分析不同特征组合对分

类准确率的影响 ,来优化选择分类特征 ,降低特征空间维度。
本文选用了 SFFS(sequential floating feature selection)特征选择

算法[ 12] 。SFFS方法的基本思想是通过向特征集合的子集中

增加或减少特征 ,来对特征集合进行优化选择排序 ,删除无效

的特征。
　　由于 CFA插值系数特征往往不具备线性可分性 ,因此 ,本

文算法的分类器采用了支持向量机(SVM , support vector ma-
chine)[ 13] 。SVM的核心思想就是对最优分类面的推广 ,即最大

化不同类别之间分类间隔。为了解决这个问题 ,SVM往往采

用内积函数定义的非线性变换将输入空间转换到高维 ,使得原
本低维空间中线性不可分的问题变得高维线性可分 ,然后在这

个高维空间中求解广义最优分类面 ,即求解满足约束条件(4)
的优化问题:

　　y i[ wx i +b] -1 +ζi ≥0 min
1
2 ‖W‖

2

+C(∑
n

i=1ζi) (4)

　　其中设样本集(xi , y i), i=1 …n , x∈Rd , y ∈{+1 , -1},分

类面方程为wx+b=0 , ζ为确保方程有解的松弛项 ,C则为控
制经验风险与置信风险的参数 ,即折中考虑最少错分样本和最

大分类间隔。由此得到的分类函数为:

　　　　f(x)=sgn(∑
k

i=1
w＊

i y kK(zi ,zj)+b＊) (5)

其中W＊和 b＊是应用Lagrange乘子法求解式(4)获得的最优

超平面参数 ,K(zi , zj)是实现非线性变换的核函数 , zi 和 zj 则

分别代表第 i和第 j 个样本的特征值。本文采用非线性 RBF

核函数C-SVC(C-support vector classification)作为算法的分类
器 ,该核函数定义为:

　　　　K(zi ,zj)=exp(-γ‖z i -z j ‖2) (6)

　　分类函数中的参数C和γ值通过格形搜索的交叉校验来
获得最优值 ,其搜索的范围分别设置为{2-4 , 2-3 , …, 215}和

{2-14 ,2-13 , …,25}。

3　实验结果与分析

3.1　实验环境与参数
　　本文选择了市场占有率较高的 10种品牌的 22种不同型

号的数码相机作为测试样本 ,如表 1所示。每种相机的图像数

目为 400幅 ,共 400×22=8800幅测试图像。

表 1　本文实验中采用的相机样本型号

Tab.1　Cameramodels used in the experiments

No. Cam era m odel No. C amera M odel

1 Can on A700 12 Olympus E-400
2 Canon EOS 30D 13 Olym pus SP-550UZ
3 Canon G5 14 Olympu s S tylus 800

4 Sony DSC-H 5 15 Fuji FinePix 6900z

5 S ony DSL R-A100 16 Fu ji FinePix F30

6 Nikon CoolPix 7900 17 Fuji Finepix S3 Pro

7 Nik on CoolPix P3 18 Fu ji FinePix S 9000Z

8 Kodak DX7590 19 Panasonic FZ8

9 Kodak Z740 20 Panasonic LZ2

10 S am sung Pro815 21 Casio EX-Z750
11 Olympu s C-3040Z 22 Minol ta DiMAGE EX 1500

　　实验中采用的 SVM 分类器为 LIBSVM 。在所有的实验
中 ,随机选取每种相机的 100幅图像作为训练样本 ,剩余的 300

幅则组成测试样本集。所有实验被重复 20次 ,下文的实验结
果均为 20次实验的平均检测结果。

3.2　实验结果与讨论
　　利用SFFS特征选择方法 ,当优化特征子集维数为 36及其

以上时 ,SVM的训练结果就达到了稳定的正确率。如图 1所

示。因此 ,本文算法仅将 SFFS算法选择的前 36维特征组成特
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图1　特征选择曲线

Fig.1　Curve of feature selection

图 2　平均检测正确率随相机数目的变化曲线

Fig.2　Curve of detection rates varied from camera numbers

征向量 ,作为 SVM分类器的输入。
　　本文对相机数目从 2-22的情况进行了测试 ,并与[ 6]和
[ 11]的方法进行比较 ,如图 2所示。图中 ,横坐标为相机样本
数目 N ,纵坐标为该相机样本数目下的平均检测准确率。可以
看出 ,算法在仅有 2个相机样本时 ,鉴别正确率高达 99.4%,同
时对于相机数量的增加具有最好的稳定性 ,在相机样本数为
22个时 ,平均正确率仍能达到 96.5%, 。而文献[ 6]的方法虽
然在两个相机情况下 ,也能够达到 97.6 %的准确率 ,但是随着
相机样本的增加 ,其检测准确率迅速下降。在 22个相机的情

况下 ,仅为 70.4%,方法[ 11]也仅有 86.2%。

　　　　PN
avg = 1

N ∑
N

i=1

Pi ,N ∈ [ 2 ,22] (7)

　　本文算法对所有 22个相机的图像来源鉴别结果如表 2的

混淆矩阵所示。该混淆矩阵表示每种相机被判断为不同相机

类别的概率 ,其中 ,“＊”表示混淆矩阵中的值小于 0.5%。算法
对相机来源鉴别的最高和最低检测正确率分别为 99.4 %和

91 .6%,平均为 96.5%。对相同图像率的实验表明 ,本文算法
对每种相机的检测正确率均高于方法文献[6]和文献[ 11] ,如

图 3所示 ,横坐标为相机序号 ,纵坐标为检测正确率。

表 2　本文算法的检测混淆矩阵(%)

Tab.2　Confused matrix for all cameras numbered as in Tab.1
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图 3　本文算法同[ 6]和[ 11]中算法的比较

Fig.3　Detection rates of each camera used

in the experiments , compared with

methods in [ 6] and [ 11]

4　结　论

　　本文针对数字图像的相机来源鉴别技术 ,提出了一种基于
CFA插值检测的来源鉴别算法。通过建立图像局部 CFA插

值的线性模型 ,利用协方差矩阵进行 CFA插值系数的统计估

计和特征提取。本文还利用 SFFS算法进行特征的优化选择 ,
并最终形成了 36维特征向量 ,采用SVM分类器进行图像相机

来源的鉴别。实验结果表明 ,在相机样本数量小的情况下 ,本
文算法对相机来源的鉴别正确率高达 99.4%;而在相机样本数

量较大 ,且存在同品牌不同型号相机的情况下 ,本文算法也能
够达到平均 96.5%的检测正确率 ,优于现有的方法。

　　尽管本文算法对数字图像的相机来源鉴别取得了很好的

效果 ,但是 ,图像的来源鉴别仍有大量的问题需要解决 ,尤其是
对于网络中存在的经过后处理(如重压缩、亮度调整等操作)的

低质量图像进行来源鉴别 。这也是作者下一步将要开展的
工作。
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