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　　摘　要:　数字图像取证技术是对图像的完整性和真实性进行鉴别.通过分析由成像系统形成的局部色彩相关

性 ,利用成像系统和模糊操作在数字图像局部色彩属性的差异 , 定义数字图像异常色调集合和异常色调率的概念 , 提

出了一种基于异常色调率的数字图像取证技术.实验表明 ,该方法能够有效地检测出对数码相机拍摄图像进行模糊操

作的痕迹 ,并能够对经过模糊操作的图像局部进行准确判断.
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Abstract:　Digital image forensics aims to distinguish the forgeries from the authentic images.In order to detect blurring ,

which can reveal the trace of tampering , we analyze the local color correlation and consistency caused by image acquisition devices.

We find that blurring can distort the intrinsic local color correlation and consistency of legitimate images.Therefore ,we define the

abnormity of local color property as rate of abnormal hue , of which we then develop a forensics method to detect blurring.Experi-

mental results show that this method can detect possible blurring in images acquired from digital cameras and locate the possible

tampering regions with a relative high accurate rate in detection and location.
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1　引言

　　伪造照片的技术与照相技术有着几乎相同的历史 , 随着

近些年来高清晰度数码相机的普及以及功能强大 、操作简单

的图像处理软件的广泛应用 ,越来越多的人开始对拍摄的数

码照片进行处理和修饰 ,以达到润饰照片 、增强视觉效果的目

的.最著名的 Adobe公司的 Photoshop 图像处理软件 ,其在线注

册用户 2004 年已经达到五百多万 , 被誉为最专业 、最普及的

图像处理软件.与此同时 , 一些别有用心的人也利用这类图像

处理软件 ,对数字图像进行篡改 、伪造 ,以达到攻击政治对手 、

恶意制造虚假新闻等不可告人的目的.据报道 , 2004 年美国

总统竞选活动中 ,在网上广泛流传着一张民主党候选人约翰·

克里跟一位反越战女明星在集会上同台出现的图像 , 引发的

政治联想不言而喻.虽然这张照片后来被证实是两张照片巧

妙拼接在一起的产物 ,但是其对约翰·克里政治命运的影响无

法估量.另一个著名的例子则是美国海军陆战队一等兵特德·

博顿瑞尔克斯的“硬纸板事件” .在伊拉克服役的特德曾与一

位当地小男孩合影留念 , 当时他让男孩拿着一张硬纸板并写

上“Welcome Marines(欢迎海军陆战队)”以示友好.然而不久

网络上就充斥着这个照片的各种版本 ,而每个版本中硬纸板

上的文字意思截然不同.美国五角大楼迫于舆论的压力不得

不对退役后的特德进行调查 , 但是历时一年多也未能得到一

个明确的结论.

类似事件所反映出的现实是 ,目前由数字图像引发的风

波和纠纷越来越频繁 , 以数字图像作为有效司法证据的呼声

也越来越高 , 然而数字图像的完整性和真实性鉴别在技术上

尚不成熟.这样的矛盾给司法机关的取证 、鉴定工作带来了很

大的难度.数字图像取证技术正是在这样的背景下应运而生 ,

目的在于通过主动或者被动的手段 , 对数字图像的完整性和

真实性进行鉴别[ 1] , 以保证执法机构证据链的完整和电子证

据的真实.

Hany Farid[ 2]和 Popescu[ 3]将常见的图像篡改和伪造分为

六大类 , 即合成图像 、变体图像 、润饰图像 、增强图像 、计算机

生成图像以及绘画图像.其中合成图像是指由两幅以上的数

字图像 , 通过剪切各自的一部分合并生成的图像.为了消除在

拼接边缘产生的视觉上的畸变 ,大多数合成图像都会采用模

糊 、淡化 、渐变等操作进行处理.H.Farid[ 4] 和 T-Tsong[ 5 , 6]以及

Jessica Fridrich[ 7]等人都分别提出了针对简单图像拼接的数字
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图像取证算法 ,但是这些算法都无法对拼接后进行过处理(如

润饰操作等)的数字图像进行检测.本文利用模糊操作对数字

图像色彩空间属性的影响 , 通过定义和量化数字图像的异常

色调率来对数字图像进行取证.实验证明 , 该算法能够有效地

检测和定位出在数字图像中使用模糊操作的痕迹.

2　模糊操作对色彩属性的影响

　　以 24 比特真彩色 BMP 图像为例 , 本文用下式表示一幅

数字图像 I.

I =f(R , G , B)=f({r :r ∈ R}, {g :g ∈ G},{b :b ∈ B})(1)

其中 , R、G 、B 分别代表图像空域 RGB 色彩模型的三个通道

值 , f 表示映射函数.在数字图像的成像过程当中 , 大部分数

码相机的成像传感器在一个像素点上只能获取 RGB 当中一

种颜色 ,而其他颜色则是通过滤色阵列插值所得[ 8] .因此 , 数

码相机直接拍摄的图像 ,在空域具有色彩局部一致性.除此之

外 ,在数码相机形成 JPEG图像的过程当中 , 有损压缩在一定

程度上增强了这种局部一致性[ 10] .本文用式(2)来描述这个

成像过程.

I =J{f(k({r′, g′, b′},{r′, g′, b′},{r′, g′, b′}))}

r′, g′, b′:r′∈ r -r′ <δ, g′∈ g -g′ <δ, b′∈ b-b′ <δ

(2)

其中 , J 表示 JPEG压缩的系统函数 , k 表示滤色阵列函数 , δ

代表滤色阵列邻域大小 , r′, g′, b′分别表示像素的 r , g , b 邻

域值.

模糊操作是一种最常见的图像处理.图 1 和图 2 显示了

对一幅数码相机拍摄的自然图像进行局部模糊处理前后效果

的对比.可以直观地看出 , 模糊操作最重要的作用是将明显的

边缘淡化甚至消除 ,其基本原理是对图像的局部邻近像素值

进行低通滤波.

在 Photoshop软件当中 ,用户可以选择不同的模糊半径和

强度对图像进行操作.本文用式(3)来描述模糊操作对图像的

影响.

I′=f l

{ r : r ∈ r - r <δ′},

{ g : g ∈ g - g <δ′},

{ b : b ∈ b - b <δ′}

(3)

其中 , l 表示滤波器函数 , δ′表示模糊邻域大小 , r , g , b

分别表示像素的 r , g , b 的邻域值.对比式(2)和式(3), 可见两

式对图像的色彩空间属性产生了不同的影响.在数码相机的

成像过程中 ,以 R通道为例 , 指定像素点的 R、G 和 B 邻域响

应滤色阵列函数 k 获得该像素点的 R色彩分量信息 , G和 B

通道亦然.通过滤色阵列函数 k , RGB色彩空间的三个分量在

邻域半径为 δ的局部建立了联系 , 三个色彩分量具有较强的

相关性.而模糊操作与滤色阵列函数不同 ,其对 RGB 色彩空

间三个通道的操作通常是相对独立的.即便是经过精心设计

的模糊算法 , 同时利用三个颜色分量的邻域获取中心像素的

色彩 , 也难以保证线性等量修改中心像素的三个颜色分量.这

种对于色彩通道相对独立和非线性均匀的修改方式 , 会严重

破坏数码相机所拍摄的原始图像在色彩属性上所具有的相关

性.另一方面 , 数码相机直接拍摄的自然图像 , 通常经历了

JPEG 压缩 ,即响应了 JPEG 系统函数 J(·).由于 JPEG系统对

数字图像的亮度和色彩信息采用了非均匀的压缩比率 , 对色

彩信息的高压缩比率(即低采样率和高量化系数矩阵)使得色

彩信息在局部的一致性和相关性更为明显.

因此 , 我们得到模糊操作对图像色彩属性的影响的两个

定性分析结果:

(1)成像系统使图像色彩在局部具有相关性 ,模糊操作破

坏了这种相关性;

(2)JPEG 压缩增强了图像色彩的局部一致性 , 模糊操作

破坏了这种一致性.

3　利用异常色调率检测模糊的算法

　　数字图像最常用的色彩模型有 RGB 颜色模型以及 HSI

颜色模型等[ 9] .RGB色彩模型由于采用了面向硬件设备的加

色合成法而被广泛地应用.而 HSI 色彩模型则根据人类视觉

系统的感知特性 , 将图像分为色调(Hue)、饱和度(Saturation)

和密度(Intensity)三个基本特征量.密度信息与图像的色彩无

关 , 仅与成像的亮度相关 ,而色调和饱和度则与人类感知色彩

的方式紧密相连.

我们在 HSI色彩空间的色调域 H 中提取反映自然图像

色调的局部一致性和相关性的特征———异常色调值集合 HH
abn

和异常色调率 ηabn , 并利用它们对图像中可能存在的模糊操

作进行检测[ 10] .

设一幅 m ×n 图像 I , 所有像素的色调值在色调域 H 中

的集合为 H={h i , j 1≤i ≤m , 1≤j ≤n}, 对于某一像素色调值

h i , j , 设 H8
i , j表示以h i , j为中心的 8×8邻域内像素色调值集合

(不包括中心像素), Δ h i , j和 Δ h i , j分别表示 h i , j与其 8×8 邻

域内像素色调差值的最大值和最小值 ,即:

Δ h i , j =max{ hi , j -hi′, j′ }

Δ h i , j =min{ h i , j -hi′, j′ }
, h i′, j′∈ H8

i , j (4)

设图像 I 的异常色调值集合HM
abn={habn1 , habn2 , … , habnM}

是 H 的一个子集 ,其中 M 表示集合HM
abn的势.我们按如下方

式定义图像 I 对应的异常色调值集合HM
abn .

定义 1　异常色调值集合 HM
abn .

(1)H0
abn= ,即 HM

abn初始为空集;

(2)按行扫描集合 H 中的元素 hi , j , 设已得 Hk
abn ={h abn1 ,

habn2 , … , habnk},则当且仅当某色调值 hi , j满足式(5)右边的条

件时 , 令 habn(k +1)=h i , j , 即
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habn(k +1)=hi , j  

0<Δ h i , j ≤Δ h i , j ≤τ0

 habnm ∈ Hk
abn , Δh i , j -Δh abnm ≠0 ,

　　　　0≤m ≤k

(5)

h i , j为第 k +1个异常色调值 , 从而得

Hk +1
abn ={habn1 , habn2 , … , habn k , habn(k +1)} (6)

(3)扫描 H 中的所有元素 hi , j , 得到图像 I 对应的异常色

调值集合HM
abn.

从定义 1中可见 , 异常色调是指在图像的 8×8 邻域中单

独出现 ,并与邻域内像素色调差的最大值不超过某一范围的

色调值.异常色调值集合 HM
abn的势 , 即异常色调值的总数 M

反映了一幅图像的色调值在局部邻域范围内的相关性和一致

性程度.定义 1 中的阈值τ0 排除了图像本身在剧烈边缘处的

色调突变对异常色调值计算的影响 ,本文根据大量实验 ,采用

经验阈值τ0=0.05.而要求异常色调值在集合 HM
abn中单独出

现 ,可以排除相邻颜色由于成像器件噪声和 JPEG压缩形成的

个别色调畸变.

定义 2　已知一幅 m ×n 图像 I 中的所有色调值的集合

H及异常色调值集合HM
abn ,则异常色调率 ηabn为

ηabn=
 HM

abn 
 H 

=
M

m ×n
×100% (7)

其中 · 表示集的势.

从式(7)中 ,我们可以看出 , 异常色调率 ηabn即指异常色

调值的总数占图像像素总数的百分比 , 它表示了一幅图像的

全局异常色调率.存在模糊操作的图像的全局异常色调率通

常为正常图像的十倍以上 ,有的可高达几十倍.

在实际检测中 ,为了对一幅图像中可能存在的模糊操作

进行定位 ,我们首先对待测图像进行分块 , 然后计算每个图像

块的局部异常色调率 ηabn
-
local.将局部异常色调率 ηabn

-
local高

于某一阈值的像素块视为可能经过模糊操作的可疑像素块.

由于一些自然图像的场景范围广 , 图像中会存在由于焦距不

准而造成的自然模糊的图像块.为了区分自然模糊和人为模

糊 ,计算所有可疑像素块的异常色调率集合{ηabn
-
local 

ηabn
-
local>τ1}中元素的相对标准差 σrelative.

σrelative=
σabn
mabn

(8)

其中 m abn和 σabn分别为可疑像素块异常色调率集合中元素的

均值和均方差 , τ1 是判断某一图像块是否可疑的异常色调率

取值的门限.通常 , 由于模糊处理大大地破坏了数码相机拍摄

所得图像的色调相关性和一致性 ,因此 , 存在模糊操作的图像

块的异常色调率会发生剧烈的突变 ,其突变比例大多在十倍

以上 ,甚至可达几十倍.τ1 门限主要根据实际中应用大量已

知样本进行实验 ,在虚警率和漏警率方面找到一个最优的权

衡点获得.

实验发现 ,对于自然模糊的像素块 , 其局部异常色调率的

相对标准差 σrelative往往低于人为模糊的像素块的对应值.也

就是说 ,自然模糊会较人为模糊表现得更加均匀.

综上所述 , 用本文算法对图像中可能存在的模糊操作进

行检测的具体步骤如下:

(1)将图像 I 分成N 个 m1 ×n1的像素块 Ii , i =1 , … , N ,

分别利用式(5)与式(7), 计算各个图像块 Ii 的异常色调值集

合HM
abn和色调异常率 ηabni , 通过下式得到可疑图像块的异常

色调率集合{ηabn
-
local ηabn

-
local>τ1};

(2)根据式(8)计算所有可疑图像块的色调异常率的相对

标准差 σrelative;利用门限 τ2 进行判决 ,判决如式(9)所示.其中

的 τ2与 τ1 一样 ,是在大量已知样本中通过实验测定的.

σrelative≥τ2 ,可疑像素块为人为模糊

σrelative<τ2 ,可疑像素块为自然模糊
(9)

(3)将判定为经过人为模糊操作的图像块做出标记 , 输出

检测结果.

4　实验结果与分析

　　我们对提出的算法进行了实验验证.实验所采用的原始

图像为 Kodak DC290 和 Nikon E5700 数码相机拍摄的 JPEG 图

像 , 模糊工具采用了 Photoshop CS8.0.1 , 模糊主直径从30 ～ 100

不等.除了对原始图像和正常模糊处理的图像进行检测之外 ,

我们还对拼接后进行模糊处理的伪造篡改图像进行了检测 ,

结果如表 1 所示.
表 1　测试结果

图像类型
图像

数目

检测

正确数

检测

错误数

正确率

(%)

KodakDC290原始图像 117 111 6 94.9

KodakDC290模糊图像 47 45 2 95.7

KodakDC290合成图像 13 12 1 92.3

NikonE5700原始图像 119 97 22 81.5

NikonE5700合成图像 7 6 1 85.7

　　图 2 左图是测试集中的一幅合成图像 , 图中的白衣男子

为合成部分 , 为了使伪造图像逼真可信 ,对合成部分进行了适

度的模糊操作.图 2右图是应用本文算法对左图进行检测的

结果.算法将认为可疑的图像块用白色标出.可以看出 ,本文

算法能够较为准确地对模糊的图像进行检测和一定精度的局

部定位.

5　总结和展望

　　本文详细分析和探讨了模糊操作对数码相机拍摄图像的

色彩属性影响 , 讨论了模糊操作对成像过程形成的局部色彩

相关性和一致性的破坏 ,提出了一种利用局部异常色调率对

模糊操作进行检测和定位的方法.实验表明 , 该方法对正常的

局部模糊操作图像以及通过拼接和模糊制作的篡改图像 , 具
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有准确的检测和定位能力.

随着伪造者的伪造技术的日益提高 , 单一的取证技术将

无法满足实际的取证和鉴定的需要.未来可靠的取证技术需

要依靠多角度 ,全方位的对多种取证算法的综合运用.
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