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  摘  要:  在 Simmons 的/囚犯问题0模型和 Cachin的安全性理论模型下,如何提取并融合统计特征是隐密分析技

术亟待解决的关键问题之一.基于对已有隐密分析技术及其所涉及的图像统计特征的分析,本文将隐密分析技术所涉

及的统计特征定义为载体数据固有特征和隐密方法引入特征, 并分别讨论了这两类特征的重要性.在阐述隐密分析技

术的整体性研究方法的基础上, 提出了一种基于整体性思想的特征提取及融合方法, 并以研制的图像隐密分析系统

( StegDetect)验证了此整体性特征提取及融合方法的有效性.
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Abstract:  The extraction and fusion of statistical features has been a key problem demanding solving for steganalytic technolo gy

in the context of the prisoner. s problem presented by Simmons and Cachin. s security theory model. We divide the statistical features
into two categories, i. e. , inherited features and introduced features, and the importance of these features is further discussed. Fur-

thermore, based on the research of steganalytic methodology and the theory of holism, a fusion strategy of statistical features is pro-

po sed, and the availability of the proposed fusion strategy is verified by our image steganalysis system, which is developed using the

strategy .
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1  引言

  隐密( Steganography)及隐密分析( Steganalysis)技术的对抗

是近些年来学术界关注的热点.一般认为, 目前此领域的研究

主要是围绕 Simmons提出的/ 囚犯问题0模型[1]和 Cachin 提出

的安全性理论模型[2]展开的.基于这两个模型, 隐密技术已超

越了仅/ 感官不可察觉0层次的安全性, 发展为具有保持载体

部分统计特征[ 3, 4]层次的安全性; 隐密分析技术也已从早期

基于统计学的 V 2检测[ 5]发展为基于统计特征的定量分析方

法
[6~ 9]
和通用性(有训练)分析方法

[ 10,11]
.

从隐密分析技术的发展来看, 不仅需要研究载体数据的

本质特性并以此为依据构建分析框架
[ 12]

, 而且需要研究特定

隐密方法向载体数据引入的新特征.目前, 对载体数据本质特

性和隐密方法引入特征的研究已取得一些研究成果: 载体数

据本质特性有自然图像 DCT系数服从特定的统计分布[ 13, 14]、

JPG图像空域块与块之间存在的不连续性[8]等; 隐密方法引

入特征有LSB 方法引入的直方图/ 对效应0 [ 5]、RS 特征的变化
规律[6]、F5 方法引入的直方图/ 收缩效应0 [ 7]等.然而, 隐密分

析技术所涉及的统计特征具有复杂的层次性[ 15] ,而上述研究

成果仅描述了这两类统计特征的某些侧面. 本文将研究如何

系统地提取及融合用于隐密分析的统计特征.

全文共分四部分: 第一部分综述了隐密分析技术的研究

现状, 并阐明了统计特征对隐密分析的重要意义及其分类方

法; 第二部分分析隐密分析技术研究思想, 并提出研究隐密分

析技术的整体性思想; 第三部分给出一种基于整体性思想的

特征提取及融合方法, 并以基于此方法研制的图像隐密分析

系统( StegDetect)验证了此方法的有效性. 第四部分是本文的

结论和展望.

2  隐密分析技术的研究现状

211 隐密与隐密分析技术的对抗
简单地说, 隐密的目的是在正常通信数据的掩护下实现

隐密双方的秘密通信; 而目前隐密分析的目的是通过考察通

信双方正常的通信数据, 发现潜在的秘密通信行为. 早期人们

认为, 在相同隐密量的情况下,对载体数据改动越小则隐密方

法越安全. 因此设计了相同条件下对数据改动最小的 LSB(最

低比特位替换)隐密方法[ 16] . 然而, 人们发现可以通过图像统

计特征的变化来判断图像中是否含有秘密信息. 基于 LSB 方

法造成的直方图/ 对效应0, 文献[ 5]提出了能从统计意义上给

出有无 LSB隐密信息的 V 2检测方法. 通过对载体数据统计特

征的深入研究, 文献[ 6]提出了能估计图像中含有 LSB隐密信

息长度的 RS 隐密分析方法. 这也标志着隐密分析技术已发
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展为精确的定量分析阶段.

近些年来,隐密及隐密分析技术的研究是大都围绕文献

[ 2]的安全性理论模型展开. 此理论认为, 如果隐密方法不改

变载体数据的任何统计特征, 则此隐密方法就是安全的. 因

此,隐密方法的设计应尽量保持载体数据固有的统计特征,以

逼近/ 绝对安全0 ;隐密分析方法将寻找统计特征是否存在异
常的判据或寻找统计特征值与隐密信息量之间的变化关系,

进而对待测图像进行是否含密判决或含密量估计. 如 A.

Westfeld提出的不引入直方图/ 对效应0的 F5 方法, Niels Provos

在 JSteg 基本原理的基础上提出的能够保持量化后 DCT 系数

一阶统计特征的 OutGuess 方法; Jessica Fridrich 先后利用 F5 方

法引入的直方图/ 收缩效应0 [ 7]和 Outguess 方法引入的/ 块不
连续性0变化规律[ 8]设计了分别针对 F5 和 Outguess 的定量隐

密分析方法; Phil Sallee应用将秘密信息通过熵编码器编码成

近似给定统计分布的思想, 提出 MB1 [4]和 MB2[ 17] 方法; An-

dreas Westfeld[ 18]发现柯西分布不能很好地拟合 JPG图像量化

后 DCT 系数直方图, 并基于此提出了针对MB1的隐密分析方

法.

212  固有特征和引入特征

上述分析表明,图像数据统计特征是研究隐密及隐密分

析技术的关键.为进一步加深对统计特征的认识, 我们将隐密

分析技术涉及的图像数据统计特征区分为载体数据固有特征

(简称固有特征)和隐密方法引入特征(简称引入特征) , 并作

如下定义:

定义 1  载体数据固有特征是指客体经信息获取、存储

以及正常数据处理等操作后所具有的特征, 它是客观事物本

源特征、获取方式特征、存储方式特征、正常处理特征等共同

作用的结果.如量化后 DCT 系数的统计模型、JPG图像的块不

连续性等.

定义 2 隐密方法引入特征是指载体数据经特定隐密方
法隐藏一定量的秘密信息后所具有的新特征, 它是秘密信息

统计特征、隐密位置特征、隐密方式特征等共同作用的结果.

如LSB 算法引入的/ 对效应0、F5 方法引入的直方图/ 收缩效
应0等.

3  隐密分析技术的研究方法

311  隐密分析的三类技术方法
基于前述分析,目前已有的隐密分析技术可分为三类:基

于统计学的判决方法、针对特定隐密方法的定量分析方法、基

于训练的通用性分析方法.

基于统计学的判决方法是首先对某种载体数据固有特征

或隐密方法引入特征进行合理的统计假设, 然后再通过对样

本数据的考察来验证统计假设的合理性, 进而判决待测数据

是否含有隐密信息.由于这类方法以统计学假设检验理论为

基础,因此其输出结果仅为统计意义上是否含密的可能性.例

如, V 2 检测[5]是典型的基于统计学的判决方法.

针对性定量分析方法是对某一载体数据固有特征随特定

隐密方法隐密信息量的变化规律进行假设, 并根据待测数据

的这一特征值来估计隐密信息量. 这类方法有两个特点: ( 1)

对待测数据已含有特定隐密方法隐密信息进行强假设, 因此

输出结果仅对判决待测数据是否含有特定隐密方法的隐密信

息有意义; ( 2)所采用的规律不仅源于理论分析,更源于大量

的数值实验, 因此此类方法的稳定性可能受到最初实验环境

的影响.文献 [ 8~ 11]中的方法是典型的针对性定量分析方

法.

基于训练的通用性分析方法主要是应用机器学习理论,

建立由载体数据固有特征或隐密方法引入特征组成的特征空

间, 然后对载体数据样本和含密体数据样本在特征空间中的

映射特征值进行机器学习, 构建此特征空间的分类器来对待

测数据是否含密进行判决. 这类方法的特点是: 能弥补人类在

计算能力方面的不足, 通过大数据量的机器训练来拟合具有

复杂结构的决策系统. 例如, 文献 [ 10, 11]中的方法是典型的

基于训练的通用性分析方法.

312 隐密分析的整体性(Holism)研究思想

上述三类技术方法中,基于统计学的判决方法和针对性

定量分析方法是按还原论 ( Reductionism)思想进行研究的, 而

基于训练的通用性分析方法走的是/ 人机结合, 以机器为主0
的研究路线. 这两种研究方法都有各自的优势和局限性.

还原论的思想是指为认识事物的整体, 采用分析、分解、

还原的方法进行研究, 然后根据研究的结果把握整体的特性,

即所谓分析 ) ) ) 重构的方法[19] . 应用还原论思想, 统计学的

判决方法和针对性定量分析方法通过对众多统计特征的分

析、理解,很好地解决了隐密分析的一些子问题,如待测数据

是否含有载体或含密体的某一特定特征、假定使用了特定隐

密方法的待测数据含有多少隐密信息 .但想通过这两类方法

对待测数据/ 是否含密0的最终判决是十分困难的, 因为众多

单一的特征只是整体的众多侧面 ,并不是整体本身. 试想沿着

这种研究方法, 我们只能通过对众多特征进行穷举的综合方

法进行最终判决, 而特征的多样性和统计的不确定性必然造

成判决的混乱.

基于训练的通用性分析方法试图靠机器(计算机)来解决

隐密分析技术所面临的复杂性. 在研究载体数据固有特征时,

我们认识到了源于客体本源特征多样性、信息获取和存储时

变换和量化等非线性关系的载体数据复杂性
[17]
. 同样,隐密

方法引入特征也是复杂的, 其复杂性来源于隐密方法的多样

性, 来源于复杂的密信处理方法、隐密位置选择方法和隐密方

式. 正是这些统计特征的复杂性给隐密分析带来了困难. 基于

训练的通用性分析方法是一种/ 人机结合, 以机器为主0 的研

究方法. 这种研究方法能弥补人类在计算能力方面的不足, 通

过大数据量的机器训练来拟合具有复杂结构的决策系统. 它

适合解决隐密分析的另一类子问题, 如在已知部分载体和含

密体样本来验证新特征的有效性、对无法用解析形式描述的

决策系统进行拟合. 但这种研究方法无法避免机器学习方法

处理复杂问题时遇到的/ 维数危机0问题和泛化能力问题.
实际上, 研究隐密分析技术应采用从整体上分析和解决

问题的方法, 即采用/ 整体性0 研究方法, 对不同层次的信息
和知识进行综合集成,达到对整体的定量认识[ 19] . 与还原论

研究方法相同的是, 整体性研究方法也需要进行分解, 不同的
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是在整体指导下分解,在分解后研究的基础上再综合集成到

整体. 与/人机结合, 以机器为主0的方法相同的是, 整体性研
究方法也需要计算机的参与,不同的是整体性研究方法采用

的是/ 人机结合, 以人为主0的方法来对特征进行融合.

4  基于整体性的特征提取和融合方法

411  固有特征和引入特征的提取

隐密分析技术的整体性研究方法首先体现在对统计特征

的提取上,对固有特征和引入特征的整体性把握也是隐密分

析技术特征融合方法的重要基础. 固有特征和引入特征的优

选不单是研究一个个的载体或含密体的集合、不单是研究一

个个隐密方法,而是通过对客观实际的理解和经验研究这些

集合、方法相互之间的关系.

载体数据固有特征可以通过研究本源特征、获取方式特

征和存储方式特征及转化关系来获得; 而隐密方法引入特征

可以通过对隐密方法按密信处理方式、隐密位置选择方式和

隐密方式进行归类分析. 固有特征和引入特征的数学模型不

但要建立在对两类特征的实际理解和经验上, 而且要通过大

量科学的数值实验检验模型的合理性和精度, 进行必要的参

数修正.

412  基于整体性思想的特征融合方法

设已优选特征集合为 F ,其中固有特征集合 F固 , 引入特

征集合为 F引, 即 F固G F引= F.

设 F inh I F固, 且对载体图像的批量估计量为 F̂ inh (0) , 均

值、方差分别为 Linh(0)和 R2inh(0) ; F int I F引 ,针对一个或者一

类隐密算法秘密信息嵌入量为 A的含密图像批量估计量为

F̂ int( A) , 均值、方差分别为 Lint( A)和 R2int ( A) , 其中, 0< A[ 1.

实验表明 F̂ inh(0)和 F̂ int( A)近似服从高斯分布,即:

F̂ inh (0) ~ N( Linh (0) , R
2
inh( 0) )

F̂ int( A)~ N( Lint( A) , R
2
int( A) )

则可计算当虚警率

近似小于 pf 时固有特征

F inh ( 0)的判决门限 tinh

( pf ) , 如图 1 所示. 同理

可得对于隐密信息量大

于等于 A时, 漏警率近

似小于 p l 时引入特征

F int ( A) 的 判决 门 限

t int( p l ) .

设一幅待测图像的

M 个固有特征和N 个引入特征分别为 F inh( m)和 F int( n) , 对应

的判决门限分别为 tinh( m) ( pf )和 t int( n) ( p l) . 其中 1 [ m [ M, 1

[ n [ N .则融合决策准则可表示为:

Dec=

不含密, 当ª 1 [ m [ M ( Finh( m)< t inh( m) ( pf ) )= true 时

含密, 当ª 1 [ n [ N ( F int( n)< t int( n) ( p l) )= true时

不确定, else

413  图像隐密分析系统( StegDetect)的构建

我们以对 BMP(位图)格式图像为例来说明 StegDetect图

像隐密分析系统中特征提取及融合方法的具体实现过程.

首先, 我们对多种 BMP(位图)格式图像隐密分析方法进

行原理分析, 研究各隐密分析方法理论上存在的误差来源(如

RS [ 8]隐密分析方法的初始偏差等问题 ) ; 并通过基于载体图

像库的大量数值实验检验各隐密分析方法的准确性和稳定性

(检验指标为定量隐密分析方法对批量图像隐密量估计值的

均值、方差和基于统计学判决方法的虚警率、漏警率等) ; 然

后, 剔除 V 2检测等性能较差的隐密分析方法, 并根据具体实

验结果对性能较好的隐密分析方法进行模型修正, 如修正定

量分析方法的曲线参数、根据复杂度预判减小初始偏差对 RS

分析性能的影响等; 再优选出基于复杂度的 RS、Sample-

Pair[ 20]、Fridrich 最优逼近[ 21]等隐密方法的统计特征组成特征

集合; 最后按 4. 2 中的融合准则进行最终判决.

414 与 StegoSuite的检测性能对比实验

为验证此分析系统的检测性能, 我们将研制的 StegDetect

与美国WetStone公司开发的商业隐密分析软件 ) ) ) StegoSuite

进行了检测性能对比. 在对已发布的隐密分析软件[ 22~ 24]的对

比中, StegoSuite的功能相对完备且综合性能较强. 对比实验所

使用的图像为不同尺寸、不同参数的 JPG文件格式的载体图

像(由多种相机按不同参数拍摄得到)及其经过流行隐密软件

和方法按不同隐密量得到的含密图像.比较结果如图 2 所示:

从图中可以看出, StegDetect 对 JPG 格式载体图像的检测

正确率在 80%以上, 对隐密图像的检测正确率高于 85% ; 整

体检测性能远优于 StegoSuite.

5  结论与展望

  针对目前隐密分析技术亟待解决的关键问题, 本文首先
将隐密分析技术所涉及的统计特征定义为载体数据固有特征

和隐密方法引入特征, 然后在讨论隐密分析技术研究思想的

基础上提出了一种基于整体性思想的隐密分析技术特征提取

及融合方法, 并按此方法开发了图像隐密分析系统( StegDe-

tect) .与美国 WetStone 公司开发的商业隐密分析软件 Stego-

Suite 的检测性能比较结果验证了此方法的有效性.

目前已开发的图像隐密分析系统仅是对本文所提出方法

的初步探索, 后续工作包括对统计特征的不同建模方法、模型

合理性的验证方法和精度分析方法, 以及基于知识工程和专
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家系统等人工智能技术的特征融合方法的研究.
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